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Tato diplomová práce se zabýva návrhem a implementací nástroje pro detekci malwaru po-
mocí analýzy DNS provozu. Text práce je rozdělen na teoretickou a praktickou část. V te-
oretické části bude nejdříve čtenář obeznámen s problematikou malwaru, botnetů a jejich
detekce. Následně budou popsány jednotlivé možnosti a metody detekce malwaru a bezpeč-
nostních incidentů. Praktická část obsahuje popis architektury výsledného nástroje na de-
tekci malwaru a klíčových aspektů jeho implementace. Velký důraz byl kladen především
na výsledné testovaní a experimenty. Výsledkem práce je nástroj, skript v jazyce python,
pro detekci malwaru ze zachycených DNS dat, který využívá kombinaci více metod detekce.
Abstract
This master thesis deals with the design and implementation of a tool for malware detection
using DNS traffic analysis. Text of the thesis is divided into theoretical and practical part.
In theoretical part the reader will be acknowledged with the domain of malware and botnet
detection. Consequently, various options and methods of malware detection will be descri-
bed. Practical part of the thesis contains description of malware detection tool architecture
as well as key aspects of its implementation. Moreover, the emphasis is being placed on
testing and experiments. The result of the thesis is a tool, written in python, for mal-
ware detection using DNS traffic analysis, that uses a combination of several methods of
detection.
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Úvod
V deväťdesiatych rokoch, kedy nastal rozmach internetu, bol účel malwaru úplne odlišný.
V jeho počiatkoch sa jednalo o prevažne neškodný software, ktorý bol využívaný na žartovné
účely alebo jednoducho iba za účelom upozornenia na zraniteľnosti v operačnom systéme
(vtedy sa prevažne jednalo o operačný systém Windows).
Postupom času, ako sa rozširoval internet o stále nové služby a rástla jeho popularita,
sa zmenil aj účel tvorby malwaru. V dnešnej dobe, kedy je internet dostupný pre každého
a takmer všade, sa už nejedná naďalej o neškodný žartovný software. Poznáme viacero dru-
hov malwaru, majú však spoločné to, že ide o pomerne sofistikovaný program, ktorý sa šíri
internetom a vykonáva nejakú škodlivú činnosť. Tá sa už môže značne líšiť, avšak väčšinou
má prispieť k obohateniu jeho tvorcu alebo osoby, ktorá tento malware ovláda. Malware sa
taktiež využíva k rôznym podvodom, kradnutiu identity alebo k veľmi populárnym DDoS1
útokom. Toto všetko robí z malwaru podstatný problém pre poskytovateľov internetového
pripojenia a jeho zákazníkov.
V dnešnej dobe sa malwaru veľmi darí, a to aj napriek tomu, že do boja proti malwaru
boli investované obrovské finančné prostriedky. Podľa najnovších prieskumov Kindsight
Security Labs bolo dokázané, že približne 94 % počítačov je síce vybavených anti-vírusovým
softwarom, ale aj napriek tomu takmer 20 % domácich sietí vykazuje známky výskytu mal-
waru [1]. Medzi najčastejšie sa vyskytujúce typy malwaru patria trójske kone, botnety,
spamboti a keyloggery.
Klientský software určený na detekciu škodlivého softwaru je veľmi účinný a nepochybne
nevyhnutný na boj proti malwaru. Autori malwaru pri vidine zisku však objavujú vždy nové
bezpečnostné diery v rôznych klientských službách a programoch alebo spôsoby, ako obísť,
či dokonca vypnúť, bezpečnostné bariéry. Pri rýchlosti, akou sa v dnešnej dobe malware
vyvíja, je kritickým faktorom aby užívatelia udržiavali svoj bezpečnostný software, aplikácie
a aj samotný operačný systém vždy aktualizovaný. Bohužiaľ mnoho používateľov práve toto
podceňuje a tým prácu autorom malwaru značne zjednodušuje.
Pre tieto dôvody je vhodné zvoliť trochu odlišný prístup. Bolo by vhodné, aby rieše-
nie na detekciu malwaru malo vždy najnovšie informácie o aktuálnych hrozbách a užívateľ
ju nemal možnosť jednoducho vypnúť. Preto by mali sprostredkovatelia internetového pri-
pojenia zvážiť možnosť využitia detekcie malwaru priamo na sieťovej vrstve. Tá by mala
byť schopná detekovať rôzne signatúry z dát sieťovej prevádzky, a tým v sieti identifikovať
prítomnosť špecifického typu malwaru [1].
Práve toto je téma, ktorou sa zaoberá táto diplomová práca. V nasledujúcom texte
bude prezentovaný návrh a implementácia metódy na odhaľovanie anomálií a detekciu bez-
pečnostných incidentov priamo na sieťovej vrstve zo zachytených DNS dát.
1Denial of Service (DoS) alebo distributed Denial of Service (DDoS) je typ útoku, pri ktorom dochádza
k zahlteniu systému veľkým množstvom požiadaviek, ktoré nestíha obsluhovať. To má za následok znefunk-
čnenie systému alebo dokonca jeho pád.
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V úvodnej časti tejto práce bude čitateľ zoznámený s problematikou malwaru, botnetov
a možnosťami ich detekcie. V krátkosti bude popísaná história a vývoj malwaru a botne-
tov, nedostatky v bežnej forme ochrany a niektoré z najpoužívanejších metód, ktoré slúžia
na detekciu malwaru.
Nasledujúca kapitola bude venovaná spôsobom odhaľovania anomálií a detekcii bez-
pečnostných incidentov. Tu budú stručne popísané niektoré spôsoby monitorovania siete
so zameraním na získavanie DNS dát. Následne budú popísané niektoré mechanizmy, ktoré
sú často používané malwarom, napríklad fast-flux a domain-flux. Na základe detekcie ich
prítomnosti je možné nadobudnúť podozrenie na prítomnosť infikovaných klientov v sieti.
Ďalšia, v poradí tretia kapitola, sa bude zaoberať návrhom spôsobu pre detekciu mal-
waru zo zachytených sieťových DNS dát. Celkovo budú popísané tri metódy, na základe
ktorých bude možné potvrdiť výskyt nákazy v sieti. Nasledujúca, úzko súvisiaca kapitola,
sa bude venovať implementácii týchto metód. V tejto časti práci bude iba popísaný spôsob,
akým bol výsledný nástroj pre detekciu malwaru realizovaný a jeho použitie.
Posledné dve kapitoly práce sa budú venovať pokusom, experimentom a testovaniu
výsledného nástroja. V rámci prvotných pokusov a experimentov budú predstavené niektoré
testovacie prípady, ktoré som považoval za vhodné a zaujímavé. Následne budú popísané
jednotlivé testy finálneho nástroja pre detekciu na reálnych sieťových dátach. Testovanie
bude prebiehať na viacerých vzorkách dát, vrátane tých, kde bol potvrdený výskyt známych
druhov malwaru rôzneho typu.
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Kapitola 1
Problematika malwaru, botnetov a
ich detekcie
Software pre zlomyseľné útoky a penetráciu systémov, nazývaný malware, sa za posled-
ných pár rokov značne vyvinul. Tento vývoj je následkom snahy autorov (tzv. black hats1)
o prekonanie zabezpečenia bežného počítača, rozšírenie malwaru a jeho schopností[2].
V tejto kapitole bude na úvod v krátkosti spomenutá história malwaru, botnetov a popí-
saný ich účel. Následne budú analyzované metódy, akými sa môžeme proti malwaru brániť,
výhody a nevýhody jednotlivých metód a spôsoby detekcie. Na záver tejto kapitoly bude
vysvetlený spôsob, akým môžeme využiť DNS dáta pri boji proti malwaru a botnetom.
1.1 História a vývoj malwaru a botnetov
Pravdepodobne najväčšou hrozbou dnešného internetu sú skupiny infikovaných systémov,
ktoré môžu byť ovládané jedinou osobou. Tieto systémy sa nazývajú botnety. Prvý samos-
tatný program, ktorý slúžil ako agent (tzv. bot) pre užívateľa iného programu vznikol v de-
väťdesiatich rokoch a volal sa Eggdrop. Išlo o užitočný program pre komunikáciu cez IRC2,
ktorého autorom bol istý Jeff Fisher. Vďaka tomuto programu bolo možné vytvoriť rôzne
automatické odpovede na určité IRC aktivity. IRC postupne naberalo na popularite a sprá-
vanie niektorých užívateľov sa stalo problémom. Títo užívatelia, ktorí sa nevedeli správať,
boli z chatu následne vykázaní. Odplatou bol vôbec prvý DDoS útok, realizovaný v polovici
deväťdesiatich rokov proti IRC kanálu [3].
1.1.1 Charakteristika botnetu
Rovnako ako predchádzajúce verzie vírusov a červov, tak aj bot je program, ktorý sa dokáže
samostatne replikovať a infikovať zraniteľných hostiteľov cez zraniteľné miesta v aplikáciách.
Metódy, ktorými bot infikuje určitého hostiteľa, sú do značnej miery podobné ostatným
triedam malwaru. Najčastejšie sa využívajú rôzne exploity3, trójske kone, ale aj metódy
sociálneho inžinierstva a techniky vedúce k tomu, že si k sebe užívateľ stiahne tento škodlivý
software.
1Black hat je typ hackera, ktorý vykonáva zlomyseľnú činnosť za účelom vlastného zisku.
2Internet Relay Chat (IRC) je jeden z prvých systémov umožňujúcich komunikáciu po internete medzi
skupinou užívateľov v reálnom čase.
3Exploit je bezpečnostná chyba v programe, ktorú je možné zneužiť pomocou určitej sekvencie príkazov
vo svoj prospech.
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Na základe prieskumov v štúdii [18] bolo zistené, že moderní boti sú vybavení hneď
niekoľkými technikami infikovania hostiteľa naraz, čo zvyšuje rýchlosť ich šírenia.
Na rozdiel od ostatných tried malwaru sa boti vyznačujú práve použitím takzvaného
command and control (C&C) kanálu4, pomocou ktorého je botnet možné riadiť a aktualizo-
vať. Samotná architektúra botnetu zabezpečuje ochranu identity bot mastra, teda človeka,
ktorý botnet riadi. C&C kanály môžu byť vytvorené nad rôznymi sieťovými topológiami
a používať rôzne komunikačné protokoly.
Na základe použitej command and control architektúry môžu byt botnety klasifikované
na IRC, HTTP alebo P2P botnety. P2P botnety, ako aj samotný názov napovedá, používajú
na komunikáciu P2P protokol, čo ich robí odolnými od zlyhania v jednom bode spojenia. Ich
výhodou je taktiež to, že sú ťažšie lokalizovateľné, monitorovateľné a napadnuteľné. Napriek
tomu, podľa štúdie v článku [18], je najrozšírenejšia práve skupina botnetov využívajúca
IRC protokol s centralizovaným C&C mechanizmom. Obrovská popularita botov založených
na IRC protokole vyplýva z možností veľkej flexibility a škálovateľnosti tohoto protokolu [6].
1.1.2 Štruktúra botnetu






Každý z vymenovaných komponentov zohráva v botnete odlišnú úlohu. Za pravdepo-
dobne najdôležitejšiu časť môžeme označiť C&C server a komunikačný kanál, bez ktorých
by bol botnet prakticky nepoužiteľný. Nebolo by totiž možné riadiť jeho činnosť. Práve preto
sú botnety najčastejšie detekované podľa špecifickej komunikácie medzi bot mastrom, prí-
padne C&C serverom a jednotlivými botmi. Z pochopiteľných dôvodov je taktiež väčšina
útokov proti botnetom smerovaná na C&C servery a komunikačné kanály. Niektoré botnety
môžu obsahovať ešte dodatočné komponenty v závislosti na stratégii, ktorou sa vyhýbajú
detekcii a ich účelu [11].
Bot master
Je entita, ktorá kontroluje a riadi operácie botnetu tak, aby jej botnet priniesol požadovaný
benefit. Samotný botnet je možné využívať na rôzne útoky alebo ho prenajímať ostatným
za určitý finančný obnos. Bot master taktiež rozhoduje o tom, kedy budú požadované
operácie vykonané, a taktiež o potrebe rozšírenia funkčnosti alebo aktualizácii jednotlivých
botov.
4Command and control kanál je spôsob komunikácie medzi botnetom a C&C serverom, ktorý tento
botnet riadi. Väčšinou sa na túto komunikáciu používa IRC protokol.
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Uzly botnetu – Boti
Každý bot je určitý software, ktorý kombinuje správanie známych skupín malwaru, špe-
ciálne vlastnosti trójskych koňov a červov. Počítač, ktorý je nakazený takýmto programom
je transformovaný na zombie a pripojený k botnetu. Samotný termín bot je použitý na ozna-
čenie škodlivého programu, ako aj počítača napadnutého takýmto programom.
Počet botov vždy narastá, keďže úlohou jednotlivých botov je tiež snaha nakaziť ostatné
počítače v sieti. Práve veľkosť botnetu je mierka, ktorou sa udáva jeho sila a nebezpečnosť.
C&C servery
Tieto servery slúžia ako prostriedok na komunikáciu medzi botmi a bot mastrom. Taktiež
môžu obsahovať škodlivý software, ktorý má byť stiahnutý jednotlivými botmi po počiatoč-
nej nákaze hostiteľa. Konkrétne umiestnenie C&C serverov a ich konfigurácia závisí potom
od špecifickej architektúry botnetu.
V centralizovanom modeli sú tieto servery umiestnené napríklad na takzvaných bullet-
proof hostingoch, ktoré umožňujú ich zákazníkom obchádzať zákon a orientovať sa tak
na škodlivú činnosť. Iný prístup využíva peer-to-peer model, kde sú servery tvorené priamo
vybranými botmi s verejným prístupom do siete, vysokou rýchlosťou pripojenia a dobrou
dostupnosťou.
C&C kanál
Komunikačný kanál implementuje nejaký protokol, pomocou ktorého prenáša dáta a in-
štrukcie medzi C&C servermi a botmi. Tento komunikačný kanál je kriticky dôležitý vzhľa-
dom na efektivitu a silu botnetu. Komunikácia môže prebiehať dvomi spôsobmi. Prvý typ,
ktorý sa nazýva push, funguje tak, že boti pasívne čakajú na inštrukcie od C&C serveru.
Druhý spôsob, nazývaný pull, využíva periodické dotazovanie, kedy si bot aktívne vyžaduje
inštrukcie.
Pri samotnej komunikácii sa často používa kryptografia na autentizáciu C&C serve-
rov a overenie obdržaných inštrukcií, aby nebolo možné jednoduchým spôsobom prevziať
kontrolu nad daným botnetom.
Proxy servery (voliteľné)
Keďže C&C servery tvoria akúsi pomyselnú bránu medzi bot mastrom a jednotlivými botmi,
celý botnet môže byť odstavený identifikovaním a následným zablokovaním C&C servera.
Preto je v praxi celkom bežné pridať medzi botov a C&C server niekoľko proxy serverov,
ktoré sťažia jeho prípadnú identifikáciu a lokalizáciu. Prítomnosť proxy serverov je voliteľná
v zmysle, že samotný botnet sa pri svojej činnosti bez nich síce zaobíde, ale ich prítomnosť
je užitočná a žiadúca.
1.1.3 Základné rozdelenie botnetov podľa architektúry
Z pohľadu architektúry je botnet možné rozdeliť do troch základných skupín na základe
komunikácie a riadenia jednotlivých uzlov botnetu – botov. Sú to konkrétne centralizovaný,
Peer-to-Peer a neštrukturovaný model.
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Centralizovaný model
V centralizovanom modeli sa nachádza minimálne jeden C&C server, ktorý riadi jednotlivé
prvky botnetu. Väčšinou sú tieto servery hostované na niektorej bullet-proof hostingovej
službe, takže je ich obtiažne vypnúť. Tento typ botnetu je možné vidieť na obrázku 1.2.
V prvej generácii botnetu to boli obyčajné IRC servery so šifrovaným prenosovým kaná-
lom na komunikáciu s bot mastrom. Boti sa iba pripojili na tento kanál a čakali na inštrukcie.
Centralizovaný model botnetu je pomerne jednoduchý a efektívny, pretože umožňuje ria-
diť veľké množstvo botov a garantuje malú odozvu pri doručovaní správ. Na druhú stranu
slabá stránka tohto modelu je práve závislosť na C&C servery, bez ktorého botnet nie je
schopný fungovať. Napriek tomu patrí tento druh medzi najčastejšie sa vyskytujúci práve
kvôli dobrej a jednoduchej modifikovateľnosti a rozšíriteľnosti pomocou rôznych nástrojov.
Peer-to-Peer model
Po tom čo sa botnety stali naozajstným problémom, a ich detekciu začali riešiť rôzne orga-
nizácie spolu s poskytovateľmi internetových pripojení, vznikol nový model botnetov.
Na rozdiel od centralizovaného modelu sa v Peer-to-Peer (P2P) nenachádza žiadny C&C
server, a bot master sa vie spojiť a poslať inštrukcie každému uzlu botnetu samostatne.
Komunikácia tak neprechádza iba cez jeden alebo pár uzlov, C&C serverov, a celý botnet sa
tak stáva odolnejší proti detekcii a hlavne proti napadnutiu. Takýto model je však podstatne
náročnejšie implementovať kvôli obmedzeniam komunikácie v P2P spojení. V P2P spojení
nie je napríklad garantované doručenie správy, odozva, a taktiež je náročnejšie kontrolovať





Obr. 1.1: Peer-to-Peer botnet model
Popularita týchto botnetov stále narastá, pretože odolnosť botnetov sa dnes stala klú-
čovou pri snahe o vytvorenie rozsiahlejších botnetov. Model botnetu tohto typu znázorňuje
obrázok 1.1.
Neštrukturovaný model
Boti v neštrukturovanom modeli botnetu sa nesnažia aktívne komunikovať s C&C serve-
rom a ani nežiadajú o prípadné inštrukcie. Namiesto toho ak chce bot master podniknúť
s botnetom nejaký útok, tak musí najskôr preskenovať sieť za účelom nájdenia voľných
a dostupných botov, ktorým by mohol následne zaslať inštrukcie. Tento typ botnetov je
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jednoznačne najťažšie odhaliť, pretože medzi uzlami botnetu neprebieha žiadna pravidelná
komunikácia. Taktiež nie je udržiavaný ani komunikačný kanál. Ten je zostavený až v prí-
pade útoku. V praxi zatiaľ nebol pozorovaný výskyt tohto typu botnetu. Pri rýchlosti, akou
sa botnety vyvíjajú, je však dôležité študovať aj tento typ, aby bolo možné nájsť spôsoby
obrany aj proti tomuto C&C modelu [11].
1.1.4 Typický životný cyklus botnetu





4. command and control príkazy
5. aktualizácia spojená s údržbou
Tento typický model životného cyklu malwaru je možné vidieť na obrázku 1.2. V po-
čiatočnej fáze nákazy útočník skenuje podsieť svojho cieľa za účelom nájdenia známych
zraniteľností rôznych služieb. Následne naraz infikuje niekoľko počítačov v danej podsieti
s využitím nájdených zraniteľností a bezpečnostných dier. Po počiatočnej nákaze sa v na-
sledujúcej sekundárnej fáze na napadnutých počítačoch spustí skript nazývaný shell-code.
To zapríčiní, že sa pomocou nejakej metódy (HTTP, FTP, P2P, atď.) stiahne najnovšia
verzia bota v binárnej podobe. Ten sa následne nainštaluje a tým zmení napadnutý po-
čítač na takzvaného zombie5. Aplikácia bota sa potom spúšťa úplne samostatne, a to aj
v prípade, že je tento počítač reštartovaný.
Vo fáze vytvorenia spojenia je zriadený C&C kanál medzi zombie počítačom a C&C
serverom. Týmto sa stáva počítač súčasťou botnetu. Následne je počítač pripravený prijímať
príkazy a vykonávať akúkoľvek činnosť, ktorá bola definovaná bot mastrom priamo na C&C
servery. Týmto spôsobom umožňuje C&C kanál riadiť početnú skupinu botov a za behu
meniť ich činnosť.
Úlohou poslednej fázy je udržiavanie botov vždy aktívnych a aktualizovaných. Táto ak-
tualizácia môže byť potrebná hneď z niekoľkých dôvodov. Napríklad aktualizácia binárnych
súborov bota, za účelom vyhnutia sa detekcie zo strany bezpečnostného softwaru. Alebo
tiež pridanie úplne novej funkcionality, či migrácia C&C serveru.
1.1.5 Detekcia botnetov
Detekcia botnetov je pomerne náročná. Aj napriek tomu, že problém botnetov je tu už pár
rokov, bolo na túto tému vypracovaných iba pár štúdií. Do dnešnej doby stále nemáme
dostatok informácií o správaní botnetov a ich škodlivej činnosti. Informácie sú najčastejšie
získavané z takzvaných honeypot6 systémov, ktoré nám umožňujú botnety podrobnejšie
skúmať a študovať.
5Ako zombie sa označuje počítač v sieti, ktorý bol kompromitovaný hackerom alebo nejakým malwarom,
a je diaľkovo ovládaný za účelom vykonávania nejakej škodlivej činnosti.
6Honeypot systém je izolovaná a podrobne monitorovaná skupina počítačov, ktorá úmyselne obsahuje
známe bezpečnostné diery, ktoré sú využité malwarom na ich infikovanie. Aktivita malwaru na týchto počí-




















Obr. 1.2: Typický životný cyklus botnetu
Toto štúdium správania botnetov a spôsobov ich detekcie zatiaľ trvá iba pár rokov.
V podstate existujú dva základné spôsoby. Prvým je nasadenie honeypot sytémov, ktoré
nám umožnia zistiť ich prítomnosť. Iný spôsob detekcie botnetov je založený na monitoro-
vaní siete a následnej analýze zachytených dát. Tieto techniky môžu byť klasifikované podľa
toho, či na detekciu využívajú signatúry, detekciu anomálií, DNS dáta alebo prípadne iné
informácie.
1.2 Nedostatky v bežnej forme ochrany
V nasledujúcej sekcii budú v krátkosti popísané slabé stránky bežnej ochrany proti malwaru,
ktorá je používaná na strane klienta. Taktiež budú uvedené dôvody potreby dodatočnej
formy ochrany a výhody, ktoré poskytuje implementácia týchto systémov priamo na sieťovej
vrstve.
1.2.1 Anti-vírusový software
Ako bolo spomenuté, antivírusová ochrana je pre boj proti malwaru veľmi dôležitá. Má
však niekoľko nedostatkov, ktoré budú v tejto sekcii stručne popísané.
Z pozorovaní spoločnosti Kindsight, publikovaných v štúdii [1], bolo zistené, že navzdory
faktu, že 83 % používateľov internetu používa nejaký antivírusový program, tak 51 % bolo
infikovaných minimálne jedným druhom malwaru za posledný rok. Na obrázku 1.3 môžeme
vidieť graf, ktorý znázorňuje časovú periódu behu systému bez akejkoľvek infekcie.
Medzi najčastejšie zraniteľnosti anti-vírusového systému, ktoré sú väčšinou spôsobené
užívateľom, patrí:
• Anti-vírusová ochrana je vypnutá alebo pozastavená








Obr. 1.3: Časová perióda znázorňujúca dobu behu systému od poslednej infekcie
výpočetných zdrojov počítača, ako sú pamäť a procesor. V prípade mobilných zaria-
dení môže taktiež prispieť k zníženej výdrži batérie. To už je dosť dôvodov na to,
aby priemerný používateľ vypol alebo pozastavil anti-vírusovú ochranu, ktorá by mu
mohla negatívne ovplyvňovať napríklad plynulosť počítačových hier alebo iných apli-
kácií.
• Anti-vírusový software nie je aktualizovaný
Mnoho používateľov podceňuje nutnosť udržiavať svoj anti-vírusový systém aktu-
alizovaný a tak pravidelným aktualizáciám neprikladá veľký význam. Neuvedomujú
si pri tom, že aby bol anti-vírus efektívny, tak musí mať vždy aktuálne informácie
o nových hrozbách na internete. Práve tie sa totiž nachádzajú v spomínaných aktu-
alizáciách vydávaných priamo poskytovateľom anti-vírusového systému.
Podľa prieskumov iba 50 - 80 % používateľov udržuje svoj anti-vírusový software vždy
aktualizovaný. Okrem toho je taktiež potrebné udržovať aktualizovaný aj ostatný
software v počítači, a tým zabrániť zneužitiu známych bezpečnostných dier v najpou-
žívanejších aplikáciách a operačných systémoch.
• Software nie je správne nakonfigurovaný
Tým, že sa malware stáva stále viac sofistikovaný, tak aj bezpečnostný software je
robustnejší, zložitejší a pre bežného užívateľa ťažšie nastaviteľný. Pri veľkom počte
rôznych nastavení sa môže stať, že si užívateľ nie je vedomý dôsledku, aký môžu mať
ním vykonané zmeny.
• Software nie je úplne efektívny
Autori malwaru využívajú automatizované nástroje, ktoré vykonávajú obfuskáciu ich
zdrojového kódu a tým sa snažia vyhnúť detekcii anti-vírusovým softwarom. Na zá-
klade štúdií bolo zistené, že klientský bezpečnostný software je schopný odhaliť asi 50 -
75 % malwaru. Takže pomerne veľká časť zostáva nedetekovaná. Niektoré anti-vírusové
riešenia taktiež nedokážu odhaliť hrozby typu spyware7 alebo adware8, na ktorých de-
tekciu je väčšinou potrebný špecializovaný software [11].
7Spyware je počítačový program, ktorý bez vedomia užívateľa monitoruje a zaznamenáva jeho činnosť,
ako napríklad stlačené klávesy, spustené aplikácie a pod. Tieto dáta potom pravidelne zasiela útočníkovi.
8Adware je software, ktorý automaticky sťahuje a zobrazuje reklamný materiál.
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1.2.2 IDS a IPS systémy
Intrusion Detection System, skrátene IDS, vo voľnom preklade detekcia narušenia systému
je softvér, ktorý automatizuje proces detekcie narušenia. IDS sa snaží detekovať udalosti
v systéme, ktoré porušujú nejakú bezpečnostnú politiku. Existuje veľké množstvo takýchto
udalostí, ako napríklad infekcia malwarom. Útočník získa prístup do systému, skenuje zra-
niteľnosť systému alebo zneužije systém autorizovaním používateľov, čo vedie k porušeniu
bezpečnostných zásad. Cieľom IDS je oznámiť správcovi systému udalosti tohto typu skôr,
ako spôsobia nejakú škodu a podporovať správcu v reakcii na škodlivé udalosti. Aj keď
mnoho udalostí je škodlivých, niektoré nie sú. Napríklad užívateľ sa pomýli pri písaní adre-
sy v snahe získať prístup ku kritickému systému, ku ktorému nemá práva. Preto by IDS
malo byť schopné rozoznať potencionálne škodlivé udalosti s dostatočnou presnosťou. To
znamená nízku mieru falošných negatívnych či pozitívnych poplachov. O falošný pozitívny
poplach sa jedná vtedy, ak bola nejaká nevinná udalosť klasifikovaná ako nebezpečný inci-
dent. V prípade, že nastalo falošné negatívne nahlásenie, tak naopak potenciálne nebezpečný
incident bol klasifikovaný ako neškodná udalosť.
Intrusion Prevention System, skrátene IPS, vo voľnom preklade prevencia narušenia
systému, je systém, ktorý má všetky funkcie systému IDS, ale taktiež sa môže pokúsiť
o prevenciu škodlivých udalostí. Rozšírené opatrenia IPS v reakcii na škodlivé udalosti
závisia na tom, ako je systém agresívny a ako je IPS nakonfigurované administrátorom
systému. V praxi sú funkcie prevencie IPS zvyčajne zakázané a systém funguje jednoducho
ako IDS. Dôvodom je, že pokusy o reakciu na mimoriadne udalosti môžu viesť k spôsobeniu
nepríjemností užívateľovi alebo k prerušeniu služby.
Typický IDS používa veľa prístupov k detekcii škodlivých udalostí v systémoch. Doku-
mentácia NIST9 slúžiaca pre detekciu narušenia bezpečnosti systémov popisuje tri nasle-
dujúce prístupy: signature-based, anomaly-based, a stateful protocol analysis.
• Signature-based, vo voľnom preklade prístup založený na báze podpisov, detekuje
škodlivé udalosti na základe porovnania kódu alebo dátových fragmentov s podpismi,
t.j. vzormi známych hrozieb. Táto metóda je veľmi efektívna pri odhaľovaní známych
hrozieb. Nie je však účinná pri detekcii neznámych hrozieb alebo nových variant zná-
mych hrozieb. Okrem toho IDS založené a báze podpisu musí udržiavať obsiahlu da-
tabázu podpisov a proces rozoznania zahŕňa prehľadávanie miliónov podpisov. Preto
je pre tento prístup veľmi dôležitý efektívny algoritmus pre rýchle vyhľadávanie.
• Anomaly-based, vo voľnom preklade prístup založený na báze anomálií, porovnáva
aktuálne správanie s kolekciou
”
normálnych správaní“. V prípade, že odchýlka od nor-
málneho správania je mimo prijateľného rozsahu, potom systém vyvolá poplach. Vý-
hoda tohto prístupu oproti prístupu na báze podpisov je, že systém dokáže deteko-
vať neznáme hrozby. Avšak, tento prístup môže produkovať veľa falošne pozitívnych
nahlásení, napríklad keď je nová služba pridaná do systému. Ďalšou nevýhodou je,
že trvá určitý čas, kým sa vytvorí kolekcia takzvaného
”
normálneho“ správania. Toto
obdobie sa nazýva ako tréningové obdobie.
• Stateful protocol analysis, vo voľnom preklade stavová analýza protokolu. Táto analýza
využíva množinu stavov, do ktorých sa stav komunikácie môže z aktuálneho stavu
dostať. Na základe tejto množiny stavov vieme povedať ako by sa daný protokol mal,
9Skratka NIST pochádza z anglického National Institute of Standards and Technology.
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resp. nemal správať. V niektorých prípadoch a pre niektoré protokoly je však takmer
nemožné odlíšiť tieto typy správania.
1.2.3 NIDS systémy
Network-based Intrusion Detection Systems, skrátene NIDS, vo voľnom preklade sieťová
detekcia narušenia systému. NIDS monitoruje prevádzku siete a snaží sa identifikovať po-
dozrivé činnosti. Veľa organizácii využíva tieto systémy na hraniciach svojich sietí. Senzor,
ktorý zbiera dáta zo siete pre NIDS môže byť nasadený v dvoch režimoch. Režim inline,
senzor je umiestnený tak, aby cez neho prechádzala všetka komunikácia, kým v pasívnom
režime senzor obdrží kópiu sieťovej komunikácie.
NIDS poskytuje rôzne bezpečnostné funkcie. Zhromažďuje informácie o hostoch v sieti,
ako napríklad aký operačný systém a aplikácie sú spustené u každého hosta. NIDS má schop-
nosť zaznamenávať veľké množstvo dát. Väčšina používa rôzne metódy detekcie založenej
na podpisovej báze a na hĺbkovej stavovej analýze protokolu.
Výkon NIDS je kritický predovšetkým pri monitorovaní siete s vysokým zatažením.
V skutočnosti sú používané filtre niekoľkých vrstiev siete, pre redukovanie množstva ko-
munikácie, ktorá prechádza touto drahou analýzou. Toto taktiež napomáha k presnosti
detekcie. Ďalšou nevýhodou NIDS je, že tento systém je citlivý na niektoré útoky, ktoré
zahŕňajú veľké množstvo sieťovej komunikácie, ako napríklad útoky typu DoS. Z toho vy-
plýva, že schopnosť odolávať týmto útokom je dôležitým aspektom pri navrhovaní NIDS
[20].
1.3 Metódy detekcie prítomnosti malwaru a botnetov
V tejto sekcii budú popísané niektoré z najpoužívanejších a najrozšírenejších metód detekcie
malwaru a škodlivého softwaru obecne.
1.3.1 Honeypot systémy
Honeypot systémy sú tvorené skupinou počítačov v sieti, ktoré sú zámerne nakonfigurované
tak, aby obsahovali bezpečnostné diery za účelom prilákania malwaru.
Na základe predpokladu, že malware vykonáva určité skenovanie siete za účelom náj-
denia zraniteľných počítačov v sieti, ktoré sa následne pokúsi napadnúť a infikovať, využí-
vame honeypot systémy aj ako formu detekcie prítomnosti malwaru v sieti. Následne je
možné na napadnutých počítačoch aktivitu malwaru ďalej skúmať a analyzovať komuniká-
ciu po C&C kanály. Bohužiaľ táto forma detekcie je účinná iba na typ malwaru, ktorý sa
šíri po sieti. A to je iba relatívne malá časť celého ekosystému malwaru.
1.3.2 Rozpoznávanie signatúr
Veľmi rozšírená metóda detekcie malwaru na sieťovej vrstve je založená na rozpoznávaní
signatúr. Pri analyzovaní dátového toku sa hľadajú určité špecifické vzory, nazývané sig-
natúry, o ktorých je známe, že sú spôsobené aktivitou malwaru na C&C kanály. Pokiaľ
je zistený výskyt takéhoto vzoru v komunikácii s počítačom, ktorý sa zhoduje so známou
signatúrou, tak môžeme s určitosťou povedať, že hostiteľský počítač bol infikovaný botom
používajúcim C&C protokol.
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Vytvorenie a udržiavanie robustnej množiny signatúr je kriticky dôležité na zaistenie
efektivity detekcie malwaru s využitím tejto metódy. Signatúry sú vytvárané zo zachyte-
ného malwaru, väčšinou využitím honeypot systémov. Činnosť malwaru ako aj komunikácia
na C&C kanály je následne analyzovaná. Zo získaných poznatkov sú potom vytvárané sig-
natúry. Aktivity ako zasielanie špecifických správ, používanie neobvyklých portov a iné,
môžu naznačovať prítomnosť malwaru v sieti.
Na obrázku 1.4 můžeme vidieť princíp detekcie malwaru s využitím signatúr. Sekvencie
dát a a x sú semi-ekvivalentné vzhľadom k dĺžke sekvencie W . Výsledkom porovnania
dátových sád a, x a b je vzťah a; b ≡ x; b, pričom sekvencia a bola identifikovaná ako zhoda
k signatúre x, výsledkom ktorej je pozitívna detekcia malwaru. Ako môžeme vidieť, táto
metóda môže pomerne jednoducho viesť k falošnej detekcii, ak sa sekvencia prenášaných





a xW a ; b x ; b
Obr. 1.4: Detekcia malwaru s využitím signatúr
Typicky detekcia malwaru v sieti podľa signatúry spúšťa určitý druh poplachu, ak bol
v dátovej komunikácii pozorovaný a identifikovaný nejaký vzor. Pred samotným upozorne-
ním užívateľa, že jeho počítač prejavuje známky infekcie malwarom, musí mať správca siete
istotu, že sa nejedná o falošnú detekciu. V ideálnom prípade by malo byť možné určiť o aký
druh malwaru sa presne jedná.
To je dôvod prečo je každá signatúra testovaná v laboratórnych a reálnych podmien-
kach, aby sa zaistilo, že nebude generovaný falošný poplach pri legitímnej sieťovej aktivite.
Minimalizovanie týchto falošných oznámení o výskyte malwaru je veľmi dôležité. Ak je to-
tiž užívateľ systému príliš často varovaný pred neexistujúcimi, falošnými hrozbami, tak sa
nakoniec proti týmto hláseniam stáva imúnny a odmietne konať aj v prípade reálnej hrozby.
1.3.3 Blacklist
Veľká časť celkového výskumu malwaru je venovaná vyhľadávaniu C&C stránok. Typická je
technika zachytenia vzorky bota pomocou honeypot systému, zaznamenanie pokusu o pri-
pojenie k C&C serveru a následné vloženie IP adresy a doménového mena tohoto serveru
na takzvanú čiernu listinu – blacklist. Aj napriek tomu, že podľa zdravého rozumu by sme
každé takéto spojenie na adresu z blacklistu považovali za aktivitu botnetu, existujú však
prípady, kedy tomu tak nie je:
• Niektoré C&C stránky, ktoré sú súčasťou botnetu, sa môžu nachádzať na serveroch,
kde popri nich fungujú aj legitímne aplikácie. Úplným zablokovaním komunikácie
na takýto server by sme užívateľom mohli neúmyselne zablokovať aj niektoré ne-
škodné, užívateľmi využívané, služby.
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• Legitímne webové stránky môžu byť kompromitované a neúmyselne tak slúžiť účelom
botnetu. Takéto stránky by aj po odstránení malwaru zostali naďalej v blackliste,
a tým pádom zostávajú pre užívateľov blokované.
• Server botnetu môže taktiež využívať takzvanú fast-flux 10 DNS techniku, čo im umož-
ňuje dynamicky meniť svoju IP adresu rýchlejšie ako je možné udržiavať a aktualizovať
blacklist.
Kvôli týmto problémom sa pri využívaní blacklistu vyskytuje priveľa falošných detekcií.
Preto sa táto metóda využíva väčšinou už len v kombinácii s inými, presnejšími metódami
detekcie malwaru (vrátane metódy detekcie pomocou signatúr).
1.3.4 Ostatné metódy
Metód detekcie malwaru je v dnešnej dobe pomerne veľa. V predchádzajúcich sekciách
boli zjednodušene popísané niektoré z tých známejších, pretože detailnejší popis by bol
nad rámec tejto práce.
Za zmienku stojí ešte napríklad DNS technika nazývaná sinkholing11, kedy je traffic
smerujúci na známe C&C lokality presmerovaný na sinkhole server. Potom každý užívateľ,
ktorý takýmto spôsobom navštívi sinkhole server je považovaný za infikovaného malwarom.
Hlavná výhoda oproti metóde používajúcej blacklist je možnosť overiť či návštevník také-
hoto serveru naozaj komunikuje po C&C kanále pomocou špecifického protokolu a uistiť
sa tak o jeho nákaze. Touto metódou je rovno možné identifikovať známe druhy malwaru,
nevýhodou je však náročná a nákladná údržba serveru.
Stále viac sú populárne práve metódy detekcie malwaru využívajúce DNS dáta. Pod-
robnejšiemu popisu možností využitia DNS dát bude venovaná nasledujúca sekcia.
1.4 Využitie DNS dát
Niekoľko techník na detekciu botnetu zahŕňa analýzu DNS dát. Najjednoduchšie z nich iba
monitorujú domény využívané C&C servermi, z ktorých je následne vytvorený blacklist.
Iné techniky vyhľadávajú v dátach vzory, ktoré naznačujú prítomnosť malwaru v sieti.
Nevýhodou je neschopnosť detekcie malwaru, ktorý dokáže obísť hlavný DNS server. Taktiež
nie je možné detekovať nákazu medzi užívateľmi siete využívajúcimi DNS služieb tretích
strán, napríklad Google DNS servery.
Služba DNS je značne využívaná botnetmi na lokalizáciu Command and Control ser-
verov a DNS dáta sú vždy dostupné. Práve to je dôvod, prečo má zmysel analyzovať tieto
dáta za účelom detekcie prítomnosti botnetu. A to špeciálne v prípade botnetov využívajú-
cich technológie fast-flux alebo domain-flux, ktoré zneužívajú službu DNS na zamaskovanie
svojej aktivity.
Pri skúmaní DNS dát má zmysel sledovať aj návratové kódy jednotlivých požiadaviek
na rezolúciu doménových mien. Pokiaľ v DNS dátach narazíme na veľké množstvo odpovedí
od DNS serveru s chybovým návratovým kódov, môže sa tiež jednať o dôkaz výskytu
10Fast-flux DNS je technika využívaná kybernetickými kriminálnikmi na znemožnenie identifikácie adresy
ich serveru slúžiaceho na škodlivú činnosť. Zneužitím funkcie DNS systému, hlavne spôsobu vyvažovania
záťaže je možné vytvoriť botnet s uzlami, ktoré sa dokážu pripojiť a následne odpojiť rýchlejšie ako je ich
možné vystopovať [17].
11DNS sinkhole server nazývaný tiež blackhole DNS je DNS server, ktorý poskytuje úmyselne nesprávne
informácie aby klientskému počítaču zamedzil prístup do reálnej siete za účelom jej ochrany.
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malwaru. Špeciálne v prípade, že išlo o požiadavky na neexistujúce názvy domén. Niektoré
druhy malwaru totiž obsahujú špeciálne generátory doménových mien.
Je pravdepodobné, že iba samostatná analýza DNS dát nedokáže jednoznačne potvrdiť
prítomnosť malwaru. V každom prípade nám však dokáže poskytnúť informácie, na základe
ktorých môžeme mať podozrenie napríklad na prítomnosť botnetu. V kombinácii s inými
technikami nám tak umožňuje zvýšiť presnosť detekcie malwaru v porovnaní s využitím iba
samostatnej DNS metódy alebo inej analýzy. Konkrétne môžeme povedať, že využitie DNS
dát nám zvyšuje účinnosť detekcie napríklad fast-flux a domain-flux botnetov [11].
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Kapitola 2
Odhaľovanie anomálií a detekcia
bezpečnostných incidentov
Keďže je táto práca zameraná na detekciu malwaru na sieťovej vrstve pomocou DNS dát,
tak sa ďalej už budeme zaoberať iba metódami využívajúcimi tento konkrétny prístup. Úvod
kapitoly je venovaný problematike monitorovania siete, následne budú popísané jednotlivé
anomálie v DNS, pomocou ktorých je možné odhaliť prítomnosť malwaru v sieti.
2.1 Monitorovanie siete
V nasledujúcej sekcii budú v krátkosti popísané najznámejšie a najčastejšie používané pros-
triedky na monitorovanie siete a získavanie sieťových dát.
2.1.1 Netflow a IPFIX
Netflow je najrozšírenejším štandardom, ktorý vyvinula firma Cisco Systems a slúži pre zís-
kavanie štatistík o dátových tokoch v sieťovej komunikácii. Dátový tok je v Netflow de-
finovaný ako sekvencia paketov, ktoré majú zhodnú cieľovú/zdrojovú IP adresu, cieľový,
resp. zdrojový port a číslo protokolu. Pre každý tok je zaznamenaná doba jeho vzniku,
dĺžka trvania, počet prenesených paketov a bajtov a ďalšie údaje. Princíp získavania štatis-
tík je zobrazený na obrázku 2.1. Netflow sa skladá z niekoľkých Netflow exportérov, ktoré
sú pripojené k monitorovacej linke. Analyzujú prechádzajúce pakety, ktoré triedia do jed-
notlivých tokov. Tieto toky následne exporter exportuje na Netflow kolektor. Ten zbiera
štatistiky od viacerých exporterov a ukladá ich do databázy. Tieto štatistiky sa využívajú
pre sledovanie výkonových parametrov siete, identifikáciu a riešenie problémov siete a ok-
rem iného aj pre detekciu anomálií a zvyšovanie bezpečnosti proti pokročilým hrozbám,
ako sú napríklad botnety, infikované stanice, DDoS útoky a iné.
Cisco v priebehu niekoľkých rokov predstavilo viacero verzií Netflow, ktoré sa od seba
navzájom líšia. Najrozšírenejšou verziou je Netflow v5, ktorá je podporovaná aktívnymi
sieťovými prvkami. Avšak nepodporuje IPv6 adresy, preto túto verziu nahradila verzia
Netflow v9. Táto verzia umožňuje flexibilne nastaviť, aké informácie o dátovom toku budú
sledované. V súčastnosti nie príliš rozšírená verzia, ale aktuálna je Netflow v10, alebo tiež
IPFIX. Považuje sa za budúcnosť monitorovania dátových tokov. Štandard IPFIX definuje,
ako majú byť informácie o IP tokoch formátované a prenášané z exportéru na kolektor.
Tento štandard je možné označiť ako následníka Netflow, ktorý dovoľuje rozšíriť získavané
dátové toky o radu dôležitých informácií o sieťovej komunikácii [8].
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 Zdrojová a cieľová IP




























2.1.2 Získavanie DNS dát
Množina dát, ktorú sme schopní získať monitorovaním siete, napríklad pomocou nástrojov
netflow, je značne obmedzená. Preto začali vznikať rôzne typy pluginov, ktoré zo sieťových
tokov zaznamenávajú aj iné typy informácií. Pre extrakciu DNS dát z jednotlivých packetov
je potrebné parsovanie aplikačnej vrstvy protokolu.
Jedným z pluginov, ktoré je možné na extrakciu DNS dát použiť je napríklad dns-plugin1
pre nástroj Flowmon Exporter.
2.2 Výskyt anomálií v DNS dátach
V tejto sekcii budú popísané niektoré mechanizmy, ktoré sú často používané botnetmi
a iným typom malwaru. Na základe detekcie prítomnosti týchto mechanizmov, ako sú na-
príklad fast-flux a domain-flux, môžeme nadobudnúť podozrenie na prítomnosť infikovaných
klientov v sieti.
2.2.1 Metódy používané botnetmi
Postupom času, ako sa zdokonalovali techniky na detekciu botnetov, tak sa vyvíjali aj me-
tódy na skrytie činnosti botov, aby sa zamedzilo ich odhaleniu. DNS je dnes kriticky dôležitá
služba na funkciu internetu, ktorej, ako dobre vieme, hlavnou úlohou je mapovanie domé-
nových mien na IP adresy a naopak. Iróniou je, že práve flexibilita a globálna dostupnosť
tejto služby je teraz zneužívaná botnetmi na vybudovanie pružnej a odolnej Command
and Control infraštruktúry.
Fast-flux a domain-flux sú momentálne dve z najpoužívanejších techník, ktoré boli
integrované do botnetov za účelom zvýšenia ich prispôsobiteľnosti a odolnosti. Tieto metódy
nie sú žiadnou novinkou, keďže boli využívané legitímnymi službami pomerne dlhú dobu
predtým, ako sa našlo ich uplatnenie v botnetoch.
1DNS plugin je voľne dostupný plugin pre nástroj Flowmon Exporter. Viac informácií je možné nájsť
na stránke projektu https://www.liberouter.org/technologies/exporter/dns-plugin/.
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2.2.2 Fast-flux
Technika nazývaná Fast-flux, alebo niekedy tiež ako IP-flux je organizáciou ICANN[7] de-
finovaná ako časté a opakované zmeny zdroja DNS záznamov A a NS v DNS zóne. To má
za následok rýchlo sa meniace IP adresy, ktoré sú výsledkom rezolúcie doménového mena
(A) alebo name serveru (NS ).
Tieto rýchle zmeny záznamov sú v podstate spôsobené iba nastavením krátkej životnosti
(TTL2) daného DNS záznamu a menením priradenej IP adresy. Rôzne legitímne služby
využívali túto techniku už pomerne dlhú dobu na rozdelenie záťaže najviac vyťažovaných
služieb, akými sú napríklad rôzne vyhľadávače.
Táto technika je dnes zneužívaná takzvanými Fast-Flux Service Network (FFSN), čo je
sieť tvorená hostiteľskými počítačmi, ktoré zdieľajú rovnakú množinu doménových mien.
Pri takto vysokej frekvencii zmien IP adries v FFSN je takmer nemožné zamedziť komu-
nikácii s niektorým hostom z tejto siete iba prostým zablokovaním špecifickej IP adresy.
Možným riešením je zablokovanie skupiny doménových mien využívaných vo Fast-flux sieti.
To nemusí byť však také jednoduché, keďže tieto doménové mená sú väčšinou registrované






















Obr. 2.2: Rozdiel medzi normálnou a single-flux sieťou
Ďalšou obrovskou výhodou týchto sietí je vysoký level anonymity, keďže kompromito-
vaný host väčšinou využíva určitý spôsob presmerovania dát smerujúcich z a do backend
serveru. Tým je znemožnené vysledovať tieto backend servery jednoduchým spôsobom, čo
zvyšuje ich životnosť. Dokonca aj v prípade, že vysledujeme takýto server, tak ho je po-
merne ťažké odstaviť. Využitie sietí FFSN bolo pozorované taktiež v početnej skupine
rôznych podvodných alebo ilegálnych stránkach, či už rozširujúcich malware alebo ponúka-
júcich protizákonný tovar a služby.
FFSN sú za normálnych okolností priamo súčasťou botnetu a uzly, ktoré majú byť
súčasťou tejto siete, sú vyberané priamo z napadnutých hostiteľských počítačov podľa ich
dostupnosti.
2Time To Live (TTL) je doba platnosti DNS záznamu.
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Z pohľadu architektúry existujú dva typy FFSN sietí, single-flux a double-flux. V pr-
vom prípade sa menia iba záznamy hosta a v druhom prípade aj záznamy name servera.
Na obrázku 2.3 môžeme vidieť životný cyklus webového requestu v single-flux sieti (2.2b)
v porovnaní s normálnym serverom (2.2a). Rozdiel je v tom, že zatiaľ čo užívatelia veria
tomu, že komunikujú s legitímnym serverom, tak je jeho request pomocou FFSN presme-
rovaný cez proxy na backend server a odpoveď je smerovaná späť k užívateľovi.
Vo výpise 2.1 získaného z článku [19], môžeme vidieť ako vyzerá výsledok príkazu dig3
v single-flux sieti. Ako môžeme vidieť, tak v množine vypísaných IP adries sa po zopakovaní
príkazu po 30 minútach nachádzajú dve nové IP adresy.
1 ;; WHEN: Sat Feb 3 20:08:08 2007
2 divewithsharks.hk. 1800 IN A 70.68.187.xxx [xxx.vf.shawcable.net]
3 divewithsharks.hk. 1800 IN A 76.209.81.xxx [SBIS-AS - AT&T Internet Services]
4 divewithsharks.hk. 1800 IN A 85.207.74.xxx [adsl-ustixxx-74-207-8.bluetone.cz]
5 divewithsharks.hk. 1800 IN A 90.144.43.xxx [d90-144-43-xxx.cust.tele2.fr]
6 divewithsharks.hk. 1800 IN A 142.165.41.xxx [142-165-41-xxx.hsdb.knet.sk.ca]
7
8 divewithsharks.hk. 1800 IN NS ns1.world-wr.com.
9 divewithsharks.hk. 1800 IN NS ns2.world-wr.com.
10
11 ns1.world-wr.com. 87169 IN A 66.232.119.212 [HVC-AS-HIVELOCITY VENTURES CORP]
12 ns2.world-wr.com. 87177 IN A 209.88.199.xxx [vpdn-dsl209-88-199-xxx.alami.net]
13
14 ;; WHEN: Sat Feb 3 20:40:04 2007 (?30 minutes/1800 seconds later)
15 divewithsharks.hk. 1800 IN A 24.85.102.xxx [xxx.vs.shawcable.net] NEW
16 divewithsharks.hk. 1800 IN A 69.47.177.xxx [d47-69-xxx-177.wideopen.com] NEW
17
18 divewithsharks.hk. 1800 IN A 70.68.187.xxx [xxx.vf.shawcable.net]
19 divewithsharks.hk. 1800 IN A 90.144.43.xxx [d90-144-43-xxx.cust.tele2.fr]
20 divewithsharks.hk. 1800 IN A 142.165.41.xxx [142-165-41-xxx.hsdb.knet.sk.ca]
21
22 divewithsharks.hk. 1800 IN NS ns1.world-wr.com.
23 divewithsharks.hk. 1800 IN NS ns2.world-wr.com.
24
25 ns1.world-wr.com. 85248 IN A 66.232.119.xxx [HVC-AS-HIVELOCITY VENTURES CORP]
26 ns2.world-wr.com. 82991 IN A 209.88.199.xxx [vpdn-dsl209-88-199-xxx.alami.net]
Výpis 2.1: Výsledok príkazu dig v single-flux sieti (zdroj: [19])
Na obrázku 2.3 môžeme potom vidieť rozdiel medzi single-flux a double-flux sieťou
pri rezolúcii doménového mena. Z obrázku môžeme vidieť, že double-flux siete obsahujú ešte
jeden medzikrok naviac. DNS dotaz na rezolúciu, ktorá využíva port 53, je presmerovaný
na backend server a odpoveď je smerovaná späť ku klientovi.
2.2.3 Domain-flux
Siete domain-flux využívajú ešte trochu iný prístup k tomu, ako znemožniť zablokova-
nie prístupu na backend server alebo C&C servery. Ako už samotný názov napovedá, tak
na rozdiel od fast-flux sietí, kde sú menené IP adresy, sú v domain-flux sieťach menené rovno































Obr. 2.3: Porovnanie DNS rezolúcie medzi single-flux a double-flux
názvy domén. Množina použitých domén (a subdomén) je zakódovaná priamo v binárnych
súboroch jednotlivých botov.
Samotné názvy sú väčšinou generované vstavaným algoritmom nazývaným Domain Ge-
neration Algorithm (DGA). Bot master má k dispozícii rovnakú množinu doménových mien,
ale zaregistruje iba jednu alebo zopár z nich. Tieto domény sú potom smerované na C&C
server. Bot skúša jednotlivé doménové mená z vytvorenej množiny až pokiaľ nenájde také,
ktoré je registrované a jeho rezolúcia vedie na C&C server. Príklad názvov takýchto domén
môžeme vidieť vo výpise 2.2. Tieto názvy boli vygenerované botom nazývaným Kraken.
1 rbqdxflojkj.mooo.com fvkvwf.dynserv.com bltjhzqp.dyndns.org
2 duxhvrrb.mooo.com cffxugijxn.yi.org natiouwx.dyndns.org
3 etllejr.dynserv.com afmbtgyktty.yi.org ejfjyd.mooo.com
4 eltxytxurng.dynserv.com ejfjyd.mooo.com eltxyrng.dynserv.com
5 mnkzof.dyndns.org tmuncana.mooo.com adhbtib.yi.org
Výpis 2.2: Príklad množiny doménových mien vygenerovaných botom Kraken
Vo výpise 2.3 môžeme vidieť ako vypadá log z príkazu dig pre domain-flux sieť. V tomto
prípade nie je zmenená iba IP adresa záznamov A, ale taktiež záznamov name serverov
(NS). Za zmienku ešte stojí uviesť, že väčšina IP adries pochádza z xDSL4 alebo dial-up
sietí. To znamená, že pravdepodobne patria obyčajným súkromným domácim počítačom.
4Skupina protokolov ADSL, SDSL, VDSL, apod.
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1 ;; WHEN: Wed Apr 4 18:47:50 2007
2 login.mylspacee.com. 177 IN A 66.229.133.xxx [c-66-229-133 xxx.fl.comcast.net]
3 login.mylspacee.com. 177 IN A 67.10.117.xxx [cpe-67-10-117-xxx.gt.res.rr.com]
4 login.mylspacee.com. 177 IN A 70.244.2.xxx [adsl-70-244-2-xxx.dsl.swbell.net]
5
6 mylspacee.com. 108877 IN NS ns3.myheroisyourslove.hk.
7 mylspacee.com. 108877 IN NS ns4.myheroisyourslove.hk.
8 mylspacee.com. 108877 IN NS ns5.myheroisyourslove.hk.
9
10 ns1.myheroisyourslove.hk.854 IN A 70.227.218.xxx [ppp-70-227-218-xxx.dsl.sfdmi
11 .ameritech.net]
12 ns2.myheroisyourslove.hk.854 IN A 70.136.16.xxx [adsl-70-136-16-xxx.dsl.bumttx
13 .sbcglobal.net]
14 ns3.myheroisyourslove.hk. 854 IN A 68.59.76.xxx [c-68-59-76-xxx.hsd1.al.cmcast
15 .net]
16
17 ;; WHEN: Wed Apr 4 18:51:56 2007 (?4 minutes/186 seconds later)
18 login.mylspacee.com. 161 IN A 74.131.218.xxx [74-131-218-xxx.dhcp.insightbb
19 .com] NEW
20 login.mylspacee.com. 161 IN A 24.174.195.xxx [cpe-24-174-195-xxx.elp.res.rr
21 .com] NEW
22 login.mylspacee.com. 161 IN A 65.65.182.xxx [adsl-65-65-182-xxx.dsl.hstntx
23 .swbell.net] NEW
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25 ;; WHEN: Wed Apr 4 21:13:14 2007 (?90 minutes/4878 seconds later)
26 ns1.myheroisyourslove.hk. 3596 IN A 75.67.15.xxx [c-75-67-15-xxx.hsd1.ma
27 .comcast.net] NEW
28 ns2.myheroisyourslove.hk. 3596 IN A 75.22.239.xxx [adsl-75-22-239-xxx.dsl
29 .chcgil.sbcglobal.net] NEW
30 ns3.myheroisyourslove.hk. 3596 IN A 75.33.248.xxx [adsl-75-33-248-xxx.dsl
31 .chcgil.sbcglobal.net] NEW
Výpis 2.3: Výsledok príkazu dig v double-flux sieti (zdroj: [19])
Botnety využívajúce metódu domain-flux sa často podstatne líšia v počte používaných
domén, algoritme a taktiež spôsobe, akým je inicializovaný generátor doménových mien.
Napríklad bot Conficker-C využíva na inicializáciu generátora aktuálny dátum a čas a každé
3 hodiny vygeneruje asi 250 nových doménových mien. Počet používaných domén musí byť
dostatočne veľký na to, aby nebolo jednoduché udržiavať blacklist takýchto domén. Taktiež
je dôležité, aby takto vygenerované názvy domén nekolidovali s už existujúcimi doménami.
Tento prístup má ale aj určité nevýhody. Napríklad s veľkou množinou doménových
mien sa znižuje šanca na nájdenie takej, ktorá bola naozaj zaregistrovaná bot mastrom.
Tým sa významne zvyšuje počet neúspešných DNS dotazov v sieti pri pokuse o rezolú-
ciu neexistujúcich doménových mien. Tento jav môže byť klasifikovaný ako abnormálne
správanie v sieti, ktoré môže signalizovať prítomnosť bota využívajúceho domain-flux.
Botnety využívajúce domain-flux sú napriek tomu dosť rozšírené, pretože bot mastrovi
stačí zaregistrovať iba pár domén zo zoznamu na to, aby botnet fungoval. Naopak na od-
stavenie botnetu je potrebné zablokovať všetky domény, s ktorými sa snaží bot komuniko-
vať. V prípade generovania doménových mien pomocou algoritmu je možné skúsiť získať
zoznam všetkých možných domén pomocou reverzného inžinierstva. To je však časovo po-
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merne náročný proces. Metódy fast-flux a domain-flux je taktiež možné kombinovať, aby
bola dosiahnutá vysoká úroveň anonymity, odolnosti a dostupnosti C&C serverov.
2.2.4 URL Flux
Podobný, ale úspornejší prístup ako domain-flux je URL-flux. Namiesto použitia domé-
nových mien, URL-flux používa Web 2.0 stránky ako prostriedok komunikácie. Podobne
ako v domain-flux, bot v URL-flux má zoznam používateľských mien, ktorý je generovaný
algoritmom Username Generation Algorithm (UGA). Zo zoznamu vyberie URL-flux použí-
vateľské meno pre navštívenie stránky Web 2.0. Ak používateľ existuje, potom bot použije
pevný verejný kľúč na overenie poslednej správy pre tohto používateľa. Ak je toto overe-
nie úspešné, potom je správa považovaná za príkaz vytvorený bot mastrom. S URL-flux
bot zamaskuje ich C&C komunikáciu ako normálnu HTTP komunikáciu, preto je zložité
detekovať činnosť bota v sieti. [11].
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Kapitola 3
Návrh spôsobu detekcie malwaru
zo zachytených DNS dát
Táto kapitola sa bude zaoberať podrobným návrhom metód na detekciu malwaru zo za-
chytených DNS dát. Na začiatku budú prezentované jednoduché, ale zato pomerne účinné
metódy na detekciu mechanizmov fast-flux a domain-flux, ktoré často môžu indikovať prí-
tomnosť malwaru. Ďalej bude popísaná značne komplexnejšia metóda analýzy vzorky DNS
dát a spôsob, akým je možné tieto metódy zjednotiť za účelom presnejšej detekcie.
Pri každej metóde bude uvedený jej popis, pseudokód a prípadne obrázok, ktorý ilustruje
jej funkčnosť. Taktiež budú v závere uvedené výhody a nevýhody použitia jednotlivých
metód v praxi.
3.1 Metóda pre detekciu fast-flux
Ide o pomerne jednoduchú, ale zato efektívnu metódu, pomocou ktorej je možné v ana-
lyzovanej množine DNS dát nájsť prítomnosť mechanizmu nazývaného fast-flux. Ten bol
popísaný v predchádzajúcej kapitole v sekcii 2.2.2.
Algoritmus 1 Jednoduchá detekcia fast-flux
Vstup: Množina DNS dát
Výstup: Počet rozličných záznamov pre jednotlivé domény – DNSRecords
1: while getNextPacket(pkt) do
2: if pkt.hasLayer(DNSRR) and pkt[DNS].rcode = OK then
3: rrname← pkt[DNSRR].rrname
4: rdata← pkt[DNSRR].rdata
5: if rrname is in DNSRecords then
6: if rdata is not in DNSRecords[rrname] then
7: DNSRecords[rrname].add(rdata)
8: else
9: DNSRecords[rrname]←{ rdata }
Pseudokód tejto metódy, ktorý môžeme nájsť v algoritme 1, vychádza z pôvodnej verzie
algoritmu predstaveného v knihe Violent python [16].
Algoritmus funguje tak, že sa postupne získavajú dáta z packetov obsahujúcich DNSRR
záznam. Konkrétne sa jedná o názov domény (rrname) a pridelenú IP adresu (rdata).
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Pre každé takto získané doménové meno sú uložené nájdené IP adresy. Pokiaľ pre danú
doménu ešte nebol vytvorený záznam, tak sa vytvorí nový záznam a uloží jeho prvá IP ad-
resa. V opačnom prípade sa skontroluje či existujúci záznam danú IP adresu už neobsahuje
a prípadne sa do neho vloží.
Vo výsledku potom dostaneme zoznam unikátnych IP adries, ktoré boli spojené s ana-
lyzovanými doménami. Užitočná je pre nás hlavne informácia o tom, koľko rozdielnych IP
adries bolo spojených s danou doménou.
Výhodou tejto metódy je nepochybne jej jednoduchá implementácia, ktorá je taktiež
pomerne nenáročná na výpočetné prostriedky. Nevýhodou môže byť fakt, že aj keď je pojem
fast-flux najčastejšie používaný v súvislosti s malwarom a botnetmi, tak jeho prítomnosť
nemusí ešte nevyhnutne znamenať aj výskyt malwaru. Táto technika totiž nachádza uplat-
nenie aj u legitímnych služieb, ktoré ju môžu použiť napríklad na vyrovnávanie záťaže.
3.2 Metóda pre detekciu domain-flux
Táto metóda vychádza z článku publikovaného pod názvom DNS query failure and al-
gorithmically generated domain-flux detection [9]. Pôvodný algoritmus bol však upravený























Obr. 3.1: Metóda detekcie domain-flux
Algoritmus tejto metódy detekcie je kvôli prehľadnosti znázornený na obrázku 3.1. V po-
čiatočnej fáze je potrebné zo vstupných sieťových dát extrahovať DNS dáta. Následne sú
spracované informácie z DNSRR a DNSQR záznamov. Ďalej sú spracované iba tie správy,
ktoré obsahujú chybový návratový kód NXDOMAIN, čo značí, že požadovaná doména ne-
bola nikým registrovaná alebo je názov v zlom tvare.
Následne sa pre klienta, ktorý si vyžiadal rezolúciu danej domény, vytvorí buď nový
záznam alebo sa aktualizuje už existujúci záznam. Tento záznam uchováva pre každého
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klienta údaj o počte prístupov na neexistujúce domény.
Metóda využíva celkovo dva parametre, ktoré je potrebné zvoliť. Prvým parametrom
je prahová hodnota, ktorá udáva prijateľný počet požiadaviek na neexistujúce domény,
ktorý ešte nebude považovaný za podozrivú aktivitu. Druhý parameter udáva platnosť
jednotlivých záznamov. Záznamy po vypršaní platnosti sú odstránené. Oba parametre spolu
súvisia a značne ovplyvňujú výsledky analýzy.
Výsledkom algoritmu je potom list záznamov, ktorý udáva koľko krát sa daný klient
pokúsil o prístup na neexistujúcu doménu. Pokiaľ sú vhodne nastavené parametre detekcie,
tak táto metóda dokáže celkom spoľahlivo zistiť prítomnosť malwaru, ktorý využíva algo-
ritmus na generovanie doménových mien. Tieto generátory zvyčajne generujú niekoľko tisíc
doménových mien denne, čo sa prejaví vysokým počtom požiadaviek na rezolúciu neexistu-
júcich doménových mien. Preto je možné zvoliť parameter s prahovou hodnotou dostatočne
veľkou na to, aby sme odlíšili aktivitu malwaru od užívateľských preklepov, ktoré často
taktiež skončia pokusom o prístup na neexistujúcu doménu.
3.3 Komplexná metóda detekcie s využitím grafov
Nasledujúca metóda detekcie malwaru je trochu komplexnejšia než predošlé dve a vychá-
dza z článku [15]. Táto metóda využíva mechanizmus nazývaný GMAD. Ide o skratku
z anglického pomenovania Graph-based Malware Activity Detection, čo vo voľnom preklade
znamená niečo ako detekcia malwarovej aktivity s využitím grafov. Samotný graf je po-
tom tvorený z jednotlivých DNS dotazov. Účelom je detekcia infikovaných klientov v sieti






















Obr. 3.2: Zobrazenie jednotlivých fáz mechanizmu GMAD
Pri analýze sa najskôr zostrojí takzvaný DNTG1 graf, ktorý je tvorený názvami vyhľadá-
vaných domén. Nad grafom je následne vykonaná klasterizácia, ktorá rozdelí pôvodný graf
1Skratka z anglického pomenovania Domain Name Travel Graph. Toto pomenovanie bolo zavedené
v článku [14], kde bol tento graf prvý krát predstavený.
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na niekoľko podgrafov na základe spoločných parametrov domén, ktoré obsahujú. Týmto
spôsobom je napríklad možné nájsť domény, ktoré slúžia na distribúciu malwaru, ale zatiaľ
neboli pridané do blacklistu.
Na úvod bude vysvetlený samotný mechanizmus GMAD, ktorý sa skladá z troch fáz
zobrazených na obrázku 3.2. Jedná sa o fázy konštrukcie grafu, klasterizácie a samotnej
detekcie malwaru. Z obrázku je taktiež možné vidieť vstup a výstup jednotlivých fáz. Popisu
týchto fáz je venovaná celá nasledujúca podsekcia.
3.3.1 Popis hlavných fáz mechanizmu GMAD
Účel jednotlivých fáz je možné definovať nasledovne:
• Extrakcia DNS dát a konštrukcia grafu
Na zostrojenie DNTG grafu je potrebné vždy získať z DNS dát celkom štyri informá-
cie:
1. Zoznam dotazovaných doménových mien, ktoré budú reprezentovať uzly grafu.
2. Závislosť medzi uzlami na základe ich spoločných vlastností2, ktorá je reprezen-
tovaná hranami grafu.
3. Tabuľka zdrojových IP adries pre dané požiadavky.
4. Počet dotazov na jednotlivé doménové mená.
Záznamy o doménových názvoch, na ktoré sa v DNS dátach vyskytla iba jedna po-
žiadavka sú neskôr odstránené.
• Klasterizácia grafu
Táto fáza tvorí kľúčovú časť celého mechanizmu. Jej hlavnou úlohou je rozdeliť po-
čiatočný graf zostrojený vo fáze 1 na niekoľko menších podgrafov. Tieto podgrafy
nazývame ako klastre (komponenty grafu), a všetky domény v nich zdieľajú určité
podobné vlastnosti. Týmto spôsobom je možné od seba oddeliť domény využívané
rôznymi procesmi a službami.
• Detekcia malwaru
V poslednej fáze prebieha proces detekcie doménových mien, ktoré majú spojitosť
so šírením malwaru. Pri tejto detekcii je využívaný blacklist doménových mien, na zá-
klade ktorého sa dané domény z jednotlivých klastrov overujú. Medzi doménami, ktoré
sa nachádzajú na blackliste, sa vyskytujú okrem iného aj C&C domény, ktoré slúžia
na riadenie činnosti malwaru.
3.3.2 Konštrukcia grafu
V tejto podsekcii bude popísaná prvotná fáza, ktorá pozostáva z konštrukcie grafu z ex-
trahovaných DNS dát. Tento proces je znázornený algoritmom 2. Na začiatku sa vytvoria
prázdne množiny V a E do ktorých sa postupne vkladajú uzly a hrany grafu. Následne sa
spracovávajú postupne jednotlivé DNS dotazy, z ktorých sa získavajú informácie o IP adre-
se klienta a názve domény. Taktiež je potrebné uchovávať údaje o poslednej dotazovanej
doméne pre jednotlivých klientov, aktualizovať váhu hrán a množinu IP adries danej hrany.
2Podrobnosti o výpočte koeficientov závislosti medzi uzlami budú popísané neskôr.
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Algoritmus 2 Konštrukcia grafu
Vstup: Množina DNS dát
Výstup: Počiatočný DNTG graf G = (V,E)
1: V ← φ
2: E ← φ
3: while qc ← GetNextQuery(Q) do
4: c← GetClientIP(qc)
5: vi ← GetLastDomain(c)
6: vl ← GetDomain(qt)
7: V ← V ∪ vl
8: if vi exist then
9: E ← E ∪ Edge(vi, vl)
10: e← GetEdgeIndex(Edge(vi, vl))
11: // Zvýš hodnotu váhy hrany e
12: W [e]← W [e] + 1
13: // množina IP adries, ktoré patria k hrane e
14: Ce ← Ce ∪ c
15: else
16: SetLastDomain(c, vl)
17: // množina IP adries, ktoré dotazovali doménu vl
18: Cvl ← Cvl ∪ c
Konvertovaním sieťových dát v podobe logu do podoby grafu môžeme sledovať sekvenciu
DNS dotazov. V štruktúre DNTG grafu má potom každý uzol priradenú práve jednu do-
ménu. Jednotlivé požiadavky na rezolúciu daných domén, ktoré pochádzajú od spoločného
klienta, sú potom spojené hranou grafu.
Jednou z kľúčových vlastností tohto grafu je, že klientské dotazy sú takýmto spôso-
bom akumulované v grafe. Poradie ani čas, v ktorom boli vykonané rezolúcie jednotlivých
klientov, sa navzájom neovplyvňujú.
3.3.3 Klasterizácia grafu
Nasledujúca, v poradí druhá, fáza realizuje takzvanú klasterizáciu grafu. Jej cieľom je roz-
delenie pôvodného grafu, zostrojeného v prvej fáze, na menšie podgrafy – klastre. Tieto
klastre potom obsahujú uzly s istými podobnými parametrami a vlastnosťami. Samotný
postup klasterizácie je popísaný algoritmom 3.
Proces delenia grafu na jednotlivé klastre vyžaduje okrem samotných dát ešte tri vstupné
parametre, ktoré slúžia ako prahové hodnoty. Ide konkrétne o sekvenčnú koreláciu medzi
dvoma uzlami (anglicky sharing threshold), počet klientov dotazujúcich sa na danú doménu
a počet samotných dotazov.
Sekvenčná korelácia je koeficient podobnosti (CSR) dvoch domén, ktoré sú dotazované
jedným klientom hneď po sebe. Tento koeficient sa počíta na základe takzvanej Jaccardovej
podobnosti3 z množiny IP adries, z ktorých bola zaznamenaná snaha o rezolúciu týchto
doménových mien. Rovnica na výpočet tohoto koeficientu je definovaná nasledovne:
3Jaccardov index podobnosti je jednoduchá funkcia, ktorá udáva mieru podobnosti medzi dvomi mno-
žinami.
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Algoritmus 3 Klastering grafu
Vstup: Počiatočný DNTG graf Gi = (Vi, Ei)
Výstup: Výsledný DNTG graf rozdelený na klastre Gc = (Vc, Ec)
1: Vc ← Vi
2: Ec ← Ei
3: tw ← GetEdgeWeightThreshold()
4: tcss ← GetClientSetSizeThreshold()
5: tcsr ← GetClientSharingThreshold()
6: e← GetFirstEdgeIndex(Vi)
7: while e is not end of Ei do
8: vsrc ← GetSrcNode(e)
9: vdst ← GetDstNode(e)
10: c← GetSetSize(Ce)
11: s← ClientSharingRatio(Cvsrc , Cvdst)
12: if W [e] < tw alebo c < tcss alebo s < tcsr then
13: // Rozdel graf (odstráň aktuálnu hranu)
14: E ← Ec − e
15: Ce ← φ
16: W [e]← 0
CSR(vi, vj) =
|Cvi ∩ Cvj |
|Cvi ∪ Cvj |
kde Cvi je množina IP adries, z ktorej bol vytvorený dotaz na doménu vi. Čím väčšia
je výsledná hodnota, tým je väčšia závislosť medzi danými dvomi doménami. Opak tohto


















Obr. 3.3: Príklad na jednoduchú klasterizáciu grafu
Príklad ako môže vyzerať jednoduchá klasterizácia grafu je možné vidieť na obrázku
3.3. Na ľavej strane je možné vidieť pôvodný DNTG graf vytvorený v prvej fáze spraco-
vania, ktorý obsahuje práve 5 uzlov – domén. Hodnoty zobrazené na hranách grafu sú
hodnoty sekvenčnej korelácie medzi dvoma susednými uzlami. Na pravej strane sú potom
znázornené konkrétne dve iterácie klasterizácie so zvoleným prahom sekvenčnej korelácie
CSRthreshold = 0, 3.
V prvej iterácii bola odstránená hrana s hodnotou CSRi = 0, 15 a v druhej iterácii
hrana s hodnotou CSRi = 0, 25. Ako môžeme vidieť, pre obe hodnoty platil vzťah CSRi <
CSRthreshold.
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3.3.4 Detekcia malwarovej aktivity
Proces detekcie malwarovej aktivity rozlišuje legitímne domény od domén, ktoré boli ozna-
čené za nebezpečné, a to váčšinou z dôvodu šírenia škodlivého softwaru. Postupne sú vyhod-
nocované všetky domény z jednotlivých klastrov s použitím zdielaného blacklistu. Príklad
tohoto procesu je zobrazený na obrázku 3.4.
Ako môžeme vidieť, tak v každom z výsledných dvoch klastrov bola detekovaná práve
jedna doména, ktorá sa nachádzala v blackliste. Je však veľmi pravdepodobné, že zvyšné
domény v danom klastri šíria taktiež malware rovnakého druhu, a zatiaľ iba neboli iden-
tifikované ako škodlivé a pridané do blacklistu. Na ilustračnom obrázku môžeme vidieť,
že v každom klastri sa jedná o rozdielny typ nákazy. V prvom klastri sa jedná o malware
Win32/Bredolab a v druhom je to Win32/Rimecud. Môže však nastať aj situácia, kedy sa
v jednom klastri bude nachádzať viacero druhov malwaru. To je však často zapríčinené tým,

















Obr. 3.4: Zobrazenie výsledného procesu detekcie malwaru
4Dropper je program, ktorý sa považuje za takzvaný malwarový komponent. Jeho úlohou je na infikovaný





Obsah tejto kapitoly bude tvorený prevažne popisom implementácie metód detekcie mal-
waru predstavených v predchádzajúcej kapitole 3 a ďalších mechanizmov, ktoré využíva
samotná analýza.
Na úvod bude predstavená architektúra výsledného nástroja pre detekciu malwaru,
potom bude predstavený mechanizmus overovania výsledných domén pomocou blacklistu.
Na záver bude vysvetlený spôsob práce s výsledným nástrojom, kde budú okrem iného
popísané vstupné parametre, ošetrenie chybových stavov a nastavenie parametrov samotnej
analýzy.
4.1 Architektúra a detaily implementácie
Nástroj na detekciu malwaru bol realizovaný ako skript v skriptovacom jazyku python
s využitím prídavných knižníc. Pre jazyk python som sa rozhodol hlavne kvôli prístupnosti
množstva knižníc a nástrojov, ktoré implementáciu značne uľahčujú.
Kód programu je možné logicky rozdeliť do troch hlavných častí. Prvou je načítanie
zdrojových dát, potom nasleduje analýza a nakoniec vytvorenie výstupných dát. Základná
architektúra tohoto nástroja s jednotlivými komponentami je zobrazená na obrázku 4.1.
Analyzátor dát
Detekcia malwaru s 
využitím mechanizmu 
GMAD
Analýza na výskyt 
Fast-Flux






Zdroje dát Výstup analýzy
Výsledný log
Počiatočný a výsledný 
graf
Obr. 4.1: Architektúra implementovaného nástroja pre detekciu malwaru
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4.1.1 Spracovanie vstupných dát
Vstupné sieťové dáta sú načítané zo súboru v PCAP1 formáte. Zo súboru sú dáta načítavané
po jednotlivých packetoch. Pre načítavanie a parsovanie jednotlivých packetov je použitá
externá knižnica scapy, ktorá túto prácu značne zjednodušuje. Pre každý packet sa najskôr
overí, či obsahuje DNS vrstvu a následne podľa požiadaviek ďalšie informácie, ako napríklad
návratový kód, a podobne. Packety, ktoré neobsahujú DNS vrstvu sú preskočené a ďalej sa
nespracovávajú.
Pre požiadavky tejto práce bola zatiaľ implementovaná iba podpora packetov IP verzie
4, avšak spracovanie packetov pre IP verzie 6 by bolo analogické. Skript je taktiež mož-
né rozšíriť o podporu iného formátu vstupných dát. Formát PCAP bol zvolený hlavne
kvôli dostupnosti pomerne veľkej množiny testovacích dát práve v tomto formáte, a taktiež
možnosti konverzie iných formátov do tohto formátu.
4.1.2 Analyzovanie dát a proces detekcie
Analýza dát a proces samotnej detekcie malwaru sa skladá z troch samostatne implemen-
tovaných modulov. Tieto moduly implementujú jednotlivé metódy, ktoré boli predstavené
v kapitole 3. Graficky znázornené na obrázku 4.1. Jedná sa konkrétne o
• detekciu malwaru s využitím mechanizmu GMAD
• analýzu za účelom odhalenia výskytu fast-flux
• analýzu na výskyt domain-flux.
Na získanie podrobnejších DNS dát zo spracovaných packetov sa v jednotlivých mo-
duloch opäť využíva knižnica scapy. Pri operáciách vykonávaných nad samotnými dátami
boli využité viaceré dátové typy, vrátane listov, slovníkov a špeciálne navrhnutých tried.
Algoritmus jednotlivých metód bol už taktiež popísaný v kapitole 3, ktorá bola venovaná
návrhu. V skripte sú tieto metódy už iba implementované v samostatných a nezávislých
funkciách. Tieto funkcie sú potom volané samostatne po sebe, takže jednotlivé typy analýzy
sa navzájom neovplyvňujú.
Ako môžeme vidieť na spomínanom obrázku 4.1, tak metóda, ktorá implementuje me-
chanizmus GMAD využíva ešte o jeden zdroj dát viac. Ide o blacklist, ktorý je pre potreby
tejto práce poskytovaný službou VirusTotal.com. Spôsob akým je táto služba využívaná
a proces získavania dát bude popísaný neskôr v samostatnej sekcii.
4.1.3 Vygenerovanie výstupných dát
Výstupné dáta sú vo formáte textového výpisu – logu a taktiež v podobe počiatočného
a výsledného grafu. Tieto grafy sú generované modulom využívajúcim GMAD a vizualizácia
je realizovaná pomocou knižnice graphviz.
Pre zvýšenie prehľadnosti grafov boli naviac použité knižnice prettytyble a colorama.
Tie zabezpečujú formátovanie výstupného textu do tabuliek a zvýrazňovanie podstatných
parametrov, ktoré reprezentujú výstup analýzy.
Výsledky analýzy jednotlivých modulov sú vo výslednom logu oddelené a celý výpis je
potom štrukturovaný nasledovne:
1Skratka PCAP pochádza z anglického spojenia packet capture. Ide o formát súboru do ktorého sa
ukladajú zachytené sieťové dáta.
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1 == Executing main malware detection algorithm ==
2 -- Sending data to VirusTotal for Blacklist malware detection...
3 -- Waiting for results...
4 ...
5
6 == Executing simple domain flux detection algorithm ==
7 ...
8
9 == Executing fast flux detection algorithm ==
10 ...
Výpis 4.1: Štruktúra výpisu výstupu jednotlivých modulov analýzy
Príklady ako vyzerá celý výstup skriptu môžeme nájsť v kapitole s prílohami, kde sú
zobrazené kompletné výsledky jednotlivých testov, ktoré budú popísané v nasledujúcich
kapitolách.
4.2 Overovanie domén pomocou blacklistu
Overenie podozrivých domén s využitím blacklistu je v tejto práci realizované pomocou
webovej služby VirusTotal.com. Ide o jednu z najznámejších webových aplikácií, ktorá sa
venuje overovaniu súborov a domén na prítomnosť malwaru. Veľkou výhodou je možnosť
využitia ich verejného alebo súkromného API rozhrania a prepojenosť na veľmi rozsiahlu
databázu údajov o aktuálnych hrozbách.
Využitie blacklistu je požadované práve v module analýzy, ktorý využíva mechanizmus
GMAD. Pre relatívne veľký počet požiadaviek na overenie domén, ktoré tento nástroj gene-
ruje, bolo vyžadované použitie privátneho API kľúča, ktorý bol pre akademické účely tejto
práce poskytnutý od VirusTotal.com zdarma.
Komunikácia s touto webovou aplikáciou prebieha dvomi smermi, pomocou protokolu
HTTP. Pri implementácii bola preto využitá knižnica urllib, pomocou ktorej sú dávkovo
zasielané domény na analýzu. Pri posielaní týchto požiadaviek a následnom prijímaní od-
povedí je využitý formát JSON. Odpovede potom obsahujú trochu komplexnejší výsledok
analýzy, kde je možné nájsť informácie o výskyte daných domén v jednotlivých blacklist
databázach, kód odpovedi a prípadne aj stručné zhrnutie výsledkov analýzy.
4.3 Práca s finálnym nástrojom
V nasledujúcej sekcii bude v krátkosti popísaný návod na prácu s výsledným nástrojom
na detekciu malwaru. Tento nástroj, pomenovaný ako DNSTraffMalDet.py (skratka z an-
glického DNS Traffic Malware Detector), funguje ako konzolová aplikácia a príklad príkazu
na jeho spustenie môže vyzerať nasledovne:
$ python DNSTraffMalDet.py -i data/positive flux/wxptraces.pcap
Skript prijíma nasledujúce parametre:
• -h – Vypísanie nápovedy o použití programu.
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• -i, --input – Cesta k zdrojovému PCAP súboru s dátami, tento parameter je po-
vinný.
• -v, --verbose – Zapne detailné výpisy o priebehu analýzy a získaných dátach.
Behom analýzy môže nastať viacero situácií, o ktorých nás bude program informovať.
Môže sa napríklad stať, že výsledná množina domén, ktoré majú byť odoslané na analýzu je
priveľká. V takom prípade bude analýza ukončená predčasne a skript skončí s nasledujúcou
chybovou hláškou:
1 $ python DNSTraffMalDet.py -i data/flux_yes/wxptrace07.pcap
2 == Executing main malware detection algorithm ==
3 -- ERROR: final domain set is too big for Blacklist verification process
Výpis 4.2: Príklad výpisu chyby pri ktorej je množina domén príliš veľká a nemôže byť
analyzovaná na VirusTotal.com
Pokiaľ sa vyskytne táto chyba, tak je to väčšinou znamenie nevhodne zvolených para-
metrov analýzy a analýza je následne ukončená.
Taktiež sa môže stať, že v množine domén zaslaných na analýzu sa nachádza veľké množ-
stvo ešte nespracovaných domén. V tom prípade je potrebné na výsledky z VirusTotal.com
počkať trochu dlhšie. Skript nás o tom bude informovať nasledujúcim hlásením:
1 == Executing main malware detection algorithm ==
2 -- Sending data to VirusTotal for Blacklist malware detection...
3 -- Waiting for results...
4 -- Response contains some unprocessed records, retying in 30 secs...
5 -- Waiting for results...
6 -- Response contains some unprocessed records, retying in 30 secs...
7 -- Waiting for results...
Výpis 4.3: Veľké množstvo neznámych domén spôsobí predľženie doby analýzy
Táto situácia sa môže opakovať viackrát, ale po nejakej dobe by už mali byť výsledky
k dispozícii a analýza by mala pokračovať ďalej.
Pre použiteľný výsledok analýzy je taktiež potrebné vhodne nastaviť počiatočné para-
metre analýzy v závislosti na veľkosti vstupnej vzorky dát a účelu analýzy. Tieto parametre
sa nastavujú priamo úpravou na začiatku skriptu. Jedná sa o nasledovné parametre:
• Parametre modulu na detekovanie prítomnosti domain-flux :
1. DNS failure time threshold – udáva dobu platnosti jednotlivých záznamov
2. DNS failure count threshold – počet dotazov na neexistujúce domény, ktorý ešte
nebude skriptom vyhodnotený ako podozrivý
• Parametre modulu detekcie fast-flux :
1. DNS IP count threshold – prahová hodnota akceptovaného počtu IP adries
pre jednu doménu
• Parametre metódy využívajúcej mechanizmus GMAD (pre delenie grafov na klastre):
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1. Edge weight threshold – minimálna požadovaná váha hrany grafu
2. IP set size threshold – minimálna veľkosť množiny IP adries patriacej k danému
uzlu grafu




Prvotné pokusy a experimenty
Táto stručná kapitola, ktorá reprezentuje úvod do testovania obsahuje pár prvotných expe-
rimentov. Tieto experimenty boli realizované s implementovaným nástrojom na detekciu
malwaru z rôznych DNS dát. Každému experimentu je kvôli prehľadnosti venovaná samos-
tatná sekcia.
Ide o zobrazenie štruktúry analyzovaných DNS dát pomocou grafu. Práve preto boli
vybrané iba vhodné experimenty, pri ktorých je možné vyčítať určité anomálie a javy priamo
z grafu.
5.1 Rozpoznávanie anomálií priamo z grafu
Na tento experiment bola použitá obyčajná vzorka voľne dostupných DNS dát, v ktorých
neboli detekované žiadne výrazné anomálie. Zmyslom experimentu je iba znázornenie tvaru
grafu pre možnosť budúceho porovnania v nasledujúcich fázach testovania.
DNS queries graph
Obr. 5.1: Ukážka rozsiahlej vzorky DNS dát
Pri rovnomernom dotazovaní na jednot-
livé domény vzniká graf, ktorý je možné
vidieť na obrázku 5.1. Po vykonaní klas-
terizácie nad takouto vzorkou dát dostá-
vame výstupný graf v tvare tzv. klient-
skej hviezdy (anglicky Host-star). Ukážku
takéhoto grafu môžeme vidieť na obrázku
5.2. Grafy tohoto typu vypovedajú o vy-
sokej pravdepodobnosti prítomnosti neja-
kého spammovacieho nástroja, ktorý sa pe-
riodicky dotazuje na neexistujúce e-mailové
servery. Vyhľadávané sú najčastejšie do-
mény, ktoré vo svojom názve obsahujú klú-
čové slová ako mail, mx, a podobne. Práve
tým potom vzniká špecifický tvar výsled-
ného grafu [12].
Zaujímavosťou je, že z pôvodného grafu nie je možné spoznať prítomnosť tohoto spa-
movacieho nástroja, pretože je na prvý pohľad zhodný s akýmkoľvek iným grafom vygene-
rovaným z DNS dát bez prítomnosti škodlivého softwaru. Až klasterizácia grafu nám totiž
znázorňuje spojitosť medzi jednotlivými DNS správami a ich spoločné vlastnosti.
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DNS Clusters graph
Obr. 5.2: Výsledný graf – klientská hviezda
5.2 Tunelovanie pomocou DNS
Nasledujúci pokus znázorňuje graf získaný z dát, v ktorých bol realizovaný DNS tunel. DNS
tunel nachádza svoje uplatnenie okrem iného aj v miestach, kde je bezdrôtové pripojenie
na internet spoplatnené alebo podmienené registráciou. Týka sa to primárne hotelov, bánk,
letísk, a rôznych ďalších inštitúcií. V tomto prípade je pravdepodobne možné pripojiť sa
na internet bez platenia s využitím tzv. DNS tunela.
DNS queries graphObr. 5.3: Graf znázorňuje tunelovanie cez DNS
Ten nám umožní, aby sme sa vyhli presmerovaniu na stránku, ktorá nám ponúka mož-
nosť využívať internet po registrácii alebo zaplatení poplatku. Toto presmerovanie je totiž
veľmi často realizované práve počas rezolúcie doménového mena.
Extrémny príklad viacnásobného tunelovania cez niekoľko uzlov s využitím DNS môžeme
potom vidieť na obrázku 5.3. Ako je možné vidieť, tak rezolúcia doménového mena je
zreťazená a na grafe vytvára zaujímavý útvar.
5.3 Zvolenie vhodných parametrov
V tejto sekcii bude prezentované ako je nesmierne dôležité zvolenie vhodných parametrov
testovania. Voľba týchto parametrov nie je jednoduchá a výsledok analýzy je do značnej
miery ovplyvnený taktiež veľkosťou množiny DNS dát, nad ktorými sa analýza vykonáva.
Pokiaľ sú zvolené nízke okrajové hodnoty pre klasterizáciu, na základe ktorej prebieha
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delenie grafu, tak sa vo finálnom grafe vykreslí priveľa uzlov. To môže mať za následok
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Obr. 5.4: Výsledný graf DNS analýzy po nevhodne zvolených parametroch
Príklad zle zvoleného prahu pre klasterizáciu môžeme vidieť na obrázku 5.4. Ide o




Testovanie na reálnych dátach
Táto kapitola je venovaná testovaniu výsledného nástroja na vyhľadávanie malwaru z DNS
dát. Kvôli rozsiahlosti výstupných dát a obmedzenému priestoru budú popísané iba vybrané
testovacie prípady, ktoré považujem za najzaujímavejšie a najvhodnejšie na prezentáciu.
Jednotlivé testovacie prípady sú popísané v samostatných sekciách. Kvôli prehľadnosti
je zvolená jednotná štruktúra týchto sekcií, ktorá pozostáva vždy z nasledujúcich bodov:
• popis zmyslu a účelu daného testu
• typ množina dát na ktorej prebiehalo testovanie
• výstupy z implementovaného analyzátoru dát
• zhodnotenie výsledkov
Výstup analyzátora bude pozostávať z dvoch grafov a stručneného konzolového vý-
stupu. Prvý graf zaznamenáva DNS štruktúru vstupného súboru a druhý výslednú štruk-
túru po klasterizácii. Celý konzolový výstup analyzátora pre jednotlivé testovacie prípady
je potom možné nájsť v prílohách.
V prípade testovania detekcie známych druhov malwaru bude úvod naviac obsahovať
tiež stručný popis tohoto škodlivého programu.
6.1 Host infikovaný neidentifikovaným malwarom využíva-
júcim domain-flux
V prvom testovacom prípade si ukážeme nákazu neznámym druhom malwaru využívajú-
cim domain-flux. Množina testovacích dát pochádza z honeypot systému a bola prebraná
z databázy PCAP súborov publikovaných na stránke www.netresec.com1. Celkovo boli us-
kutočnené dva testy, každý s mierne odlišným výsledkom.
6.1.1 Hromadná nákaza všetkých výsledných klasterov
V prvej časti testu bola vybratá vzorka dát so zaujímavým grafom DNS správ, ktorý je
znázornený na obrázku 6.1. Už pri samotnom pohľade na graf je vidieť, že sa jedná o pomere
atypický graf.
1V dobe písania tejto práce bolo uvedenú databázu možné nájsť na URL adrese
http://www.netresec.com/?page=PcapFiles
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Obr. 6.1: Hromadná nákaza malwarom využívajúcim domain-flux – počiatočný DNS graf
Po vykonaní analýzy nad touto vzorkou dát dostávame výsledný graf pozostávajúci
z troch klastrov, ktorých všetky domény boli označené ako infikované malwarom. Tento
graf je zobrazený na obrázku 6.2. Podrobnejšie informácie o tom, prečo boli dané domény





Obr. 6.2: Hromadná nákaza malwarom využívajúcim domain-flux – výsledný graf
Domény boli ohodnotené službou SiteAdvisor ako nebezpečné kvôli škodlivému obsahu,
ktorý ponúkajú na stiahnutie. Dá sa teda predpokladať, že uvedené domény slúžili na šírenie
malwaru.
Na základe logu z analyzátora, ktorý sa kvôli svojej rozsiahlosti nachádza v prílohách
vo výpise B.3, vidíme, že v dátach bol detekovaný taktiež domain-flux. Klient s IP adre-
sou 192.168.1.107, ktorý pristupoval na uvedené podozrivé domény sa taktiež neúspešne
pokúšal o rezolúciu 2139 neexistujúcich doménových mien.
6.1.2 Čiastočná nákaza
V nasledujúcom prípade sa jedná o podobný scenár ako pri predchádzajúcom teste. Účelom
testu bola iba analýza DNS dát so zaujímavo vyzerajúcim počiatočným grafom, ktorý
môžeme vidieť na obrázku 6.3.
Výsledný graf je potom zobrazený na obrázku 6.4. Ako je možné vidieť, graf bol roz-
delený na tri klastre. Dva obsahujú domény pozitívne identifikované na výskyt malwaru
a jedna obsahuje osamostatnenú doménu, ktorá sa v blackliste nenachádza.
Po manuálnom preskúmaní domény www.k9friendsunited.com bolo zistené, že v čase
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Obr. 6.3: Neznámy malware využívajúci domain-flux – počiatočný DNS graf
písania tejto práce nie je táto doména registrovaná žiadnym užívateľom. Je preto možné,








Obr. 6.4: Neznámy malware využívajúci domain-flux – výsledný graf
Kompletný log z implementovaného analyzátoru je možné nájsť v prílohe vo výpise B.2.
Rovnako ako v prvom prípade je vidieť, že bol detekovaný taktiež domain-flux. Na všetky
domény, ktoré sú uvedené v blackliste bolo pristupované z IP adresy 192.168.1.112. Z rov-
nakej IP adresy bolo zaznamenaných 124 pokusov o rezolúciu neexistujúceho doménového
mena.
6.2 Príklad na negatívny výsledok testu
V tomto konkrétnom teste bude znázornený štandardný DNS graf, v ktorom sa na prvý
pohľad nenachádzajú žiadne viditeľné anomálie.
Rovnako ako v predošlých prípadoch, tak aj teraz bola testovacia množina dát získaná
zo stránky www.netresec.com. Základný DNS graf sa nachádza na obrázku 6.5.
Po vykonaní klasterizácie nad pôvodným grafom dostávame výsledný graf, ktorý pozos-
táva iba z jedného samotného klastera. Ten obsahuje práve dve domény, pričom ani jedna
z nich nie je obsiahnutá v blackliste. Jedna z domén je výsledkom reverzného dotazu na DNS
server od Google s IP adresou 8.8.8.8..
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Obr. 6.5: Negatívny test – počiatočný DNS graf
V kompletnom výslednom logu, ktorý sa nachádza v prílohe vo výpise B.1, môžeme
vidieť, že test na domain-flux a fast-flux bol taktiež negatívny. Tento testovací prípad
s negatívnym výsledkom analýzy, ktorý nie je inak ničím zaujímavý, bol do tejto práce
zahrnutý iba kvôli úplnosti.
DNS Clusters graph
8.8.8.8.in-addr.arpal5wv1tn7yj.com
Obr. 6.6: Negatívny test – výsledný graf
6.3 Detekcia malwaru Win32/Ponmocup
V tomto teste bude ukázaná detekcia malwaru typu tzv. trojan downloader s názvom
Win32/Ponmocup. Ide o software označený ako vysoko škodlivý, ktorý vykonáva skrytú ak-
tivitu v podobe sťahovania a inštalovania nechceného softwaru vrátane ďalšieho malwaru.
Obr. 6.7: Malware Win32/Ponmocup – počiatočný DNS graf
Ponmocup je implementovaný ako tzv. malware framework, ktorý bol prvý krát objavený
v roku 2006 a z pohľadu rozšíriteľnosti je jedným z najúspešnejších botnetov za posledné
desaťročie. Predpokladá sa, že tento malware pochádza z Ruska. Jeho podrobnejší popis by
bol nad rámec tejto práce a preto budú uvedené len niektoré základné údaje a fakty.
Na základe zistení, že Ponmocup sa primárne využíva za účelom finančného zisku,
tak jeho najdôležitejším parametrom je schopnosť rozširovať sa. V roku 2011 bolo od-
hadnuté, že tento botnet pozostáva približne z 2,4 milióna infikovaných systémov. Samotný









Obr. 6.8: Malware Win32/Ponmocup – výsledný graf
Na obrázku 6.7 môžeme vidieť základný graf zostrojený z voľne dostupnej vzorky DNS
správ, v ktorej bola identifikovaná prítomnosť tohoto malwaru.
Nasledujúci obrázok 6.8 potom znázorňuje podobu grafu po výslednej klasterizácii.
Na grafe je možné vidieť celkom štyri klastre, pričom dva z nich obsahujú domény, ktoré boli
pridané do blacklistu kvôli šíreniu škodlivého softwaru. Napríklad doména intohave.com je
zodpovedná za šírenie množstva rozličného malwaru2.
Výpis z analyzátoru môžeme opäť nájsť v prílohách vo výpise B.4. Podozrenie na ná-
kazu je u klienta s IP adresou 192.168.1.156, ktorý opakovane pristupoval na infikované
domény. Prítomnosť fast-flux ani domain-flux v danej vzorke dát zistená nebola.
6.4 Detekcia malwaru Win32/Sdbot
Tento malware známy pod názvom Sdbot je označovaný ako tzv. backdoor. Tento škodlivý
software umožňuje útočníkovi kontrolovať napadnutý počítač pomocou špeciálnych príkazov
zasielaných po IRC kanáli.
Sdbot je šírený pomocou spustiteľného PE súboru o veľkosti okolo 93 kilobajtov. Po infi-
kovaní klienta prebehne skenovanie napadnutého počítača na známe zraniteľnosti a prítom-
nosť iného malwaru typu backdoor. Následne potom vytvorí server na porte 113, kde prijíma
riadiace správy od bot mastra. Tento konkrétny malware je taktiež označovaný za vysoko
nebezpečný [13].
Obr. 6.9: Malware Win32/Sdbot – počiatočný DNS graf
DNS dáta nad ktorými bude vykonaná detekcia pochádzajú z voľne prístupných vzo-
riek získaných z honeypot systémov. Počiatočný graf zostrojený z DNS dát je zobrazený
na obrázku 6.9.
Výsledkom analýzy je následne graf, ktorý môžeme vidieť na obrázku 6.10. Graf obsahuje
dva klastre, pričom jeden z nich pozostáva z viacerých domén, ktoré sa vyskytujú dlhodobo
na blackliste kvôli distribúcii rôzneho typu malwaru. Vo finálnom grafe sa vyskytuje taktiež
doména pre aktualizáciu operačného systému Windows, čo bude zapríčinené pravdepodobne
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Obr. 6.10: Malware Win32/Sdbot – výsledný graf
Prístup na tieto pochybné domény bol zaznamenaný z IP adresy 192.168.1.1. Z analy-
zovaných dát nebolo zistené požitie metód fast-flux ani domain-flux. Všetky tieto informácie
je možné nájsť v prílohe vo výpise B.5.
6.5 Detekcia malwaru ZeroAccess
V tomto prípade ide o malware typu rootkit, ktorého hlavnou úlohou je skryť svoju prí-
tomnosť v operačnom systéme a následne sťahovať a inštalovať ďalší malware. Závažnosť
nákazy týmto škodlivým softwarom je hodnotená ako vysoká. Často sa používa na pripo-
jenie hostiteľského počítača k botnetu, ktorého činnosť je veľmi často ťaženie bitcoinov.
Momentálne sa odhaduje, že tento botnet má na svoju činnosť k dispozícii približne
jeden milión infikovaných systémov. Pri takto veľkom botnete je možné dosiahnuť zisk
$100 000 denne, a to iba ťažením bitcoinov [22].
Obr. 6.11: Botnet ZeroAccess – počiatočný DNS graf
Pre testovacie účely boli použité voľne prístupné dáta, v ktorých bola vopred iden-










Obr. 6.12: Botnet ZeroAccess – výsledný graf
Graf po kalsterizácii je potom možné vidieť na obrázku 6.12. Z grafu môžeme pozorovať
dva výsledné klastre, a iba jednu doménu, ktorá bola pomocou blacklistu identifikovaná
ako nebezpečná. Aj napriek pochybným názvom ostatných domén, sa v blackliste nachádza
iba doména www.gstatic.com, ktorá bola v minulosti zneužitá práve na šírenie škodlivého
softwaru.
Z výsledného logu, ktorý je možné nájsť v prílohe, výpis B.6, vidíme, že na túto po-
chybnú doménu bolo pristupované z IP adresy 192.168.106.131. Ďalej je vidieť, že test
na fast-flux a domain-flux bol negatívny.
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Záver
V práci som sa zaoberal návrhom a implementáciou nástroja na detekciu malwaru zo za-
chytených DNS sieťových dát. Text práce som sa rozhodol rozdeliť do šiestich ucelených
kapitol.
Úvodná kapitola sa zaoberá popisom problematiky malwaru, botnetov a ich detekcie,
pretože ju považujem za dôležitú pre pochopenie tejto hrozby. Taktiež obsahuje popis ne-
dostatkov v bežnej forme ochrany a odôvodnenie potreby alternatívneho prístupu detekcie
malwaru a škodlivého softwaru obecne. Záver kapitoly je venovaný popisu najpoužívanejších
metód detekcie a spôsobu, akým sa získavajú informácie o samotnom malware.
Druhá kapitola sa zaoberá spôsobom odhaľovania sieťových anomálií a detekcie bezpeč-
nostných incidentov. V tejto kapitole boli najskôr v krátkosti popísané niektoré systémy
a prostriedky, ktoré sa používajú na získavanie sieťových dát a ich rozšírenia. Potom boli
popísané niektoré mechanizmy, ktoré sú pomerne často využívané malwarom a ich prí-
tomnosť môže signalizovať šíriacu sa nákazu v sieti. Špeciálna pozornosť bola venovaná
predovšetkým mechanizmom fast-flux a domain-flux, ktoré je možné odhaliť s využitím
DNS dát.
Nasledujúce dve kapitoly sa venujú návrhu a implementácii finálneho nástroja pre detek-
ciu malwaru. Najskôr boli predstavené jednotlivé metódy detekcie a vysvetlená ich činnosť.
Pri vyberaní metód sa prihliadalo hlavne na možnosť ich kombinácie pre zvýšenie presnosti
detekcie. Následne bol popísaný spôsob implementácie týchto metód, ktorá bola kvôli zdô-
vodneným faktom realizovaná v skriptovacom jazyku python. Nakoniec je popísaná práca
s implementovaným nástrojom. Tu boli vysvetlené nastavenia počiatočných parametrov
analýzy a chybové stavy, ktoré môžu nastať počas samotnej analýzy.
Posledné dve kapitoly sa zaoberajú asi najzaujímavejšou časťou tejto práce, ktorou sú
experimenty a testovanie finálneho nástroja. Do prvotných experimentov a pokusov boli
vybrané testovacie prípady, ktorých výsledky som pokladal za zaujímavé. Medzi tie patrila
napríklad ukážka grafu z dát, v ktorých bolo realizované tunelovanie spojenia pomocou
DNS. Taktiež bol prezentovaný výsledok analýzy s nevhodne zvolenými počiatočnými pa-
rametrami. Záver textu bol potom venovaný samotným testom nad množinou reálnych
sieťových dát. V týchto testoch bola vo vzorke dát dokázaná prítomnosť viacerých zná-
mych druhov malwaru. Išlo konkrétne napríklad o botnet Win32/Ponmocup, Win32/Sdot
a rootkit ZeroAccess. Pri každom testovacom prípade bol uvedený jeho popis s očakávaným
výsledkom, ktorý sa nakoniec podarilo potvrdiť analýzou týchto dát.
Na základe dosiahnutých výsledkov si dovolím tvrdiť, že má zmysel naďalej skúmať spô-
soby detekcie malwaru na sieťovej vrstve. Domnievam sa, že bol dokázaný prínos tohoto
typu detekcie zo zachytených sieťových dát. Pomocou nej je možné buď potvrdiť podozrenie
na výskyt malwaru v monitorovanej sieti, alebo dokonca odhaliť jeho prítomnosť pri pravi-
delných analýzach týchto dát. Monitorovaním a analýzou sieťových dát taktiež získavame
ďalšie informácie o týchto bezpečnostných hrozbách. To nám umožňuje vytvárať dokona-
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lejšie a efektívnejšie spôsoby ochrany.
Táto práca by mohla pokračovať hneď v niekoľkých smeroch. Najväčší význam by som
videl v návrhu mechanizmu, ktorý by bol schopný na základe typu a rozsahu množiny vstup-
ných dát automaticky nastaviť počiatočné parametre samotnej analýzy. To by umožnilo
globálne použitie tohoto nástroja na prakticky akýkoľvek typ vstupných dát. Zaujímavé
by bolo tiež pozorovať výsledky analýzy pri použití trochu komplexnejšieho postupu, na-
príklad použitím takzvaného Nonnegative Matrix Tri-Factorization (NMTF) algoritmu[5]
pri dekompozícii počiatočného grafu na jednotlivé podgrafy.
47
Literatúra
[1] Alcatel-Lucent: The Case for Network-based Malware Detection: The need for an
additional layer of protection. Kingsight Security Labs, 2013, ISSN np2013071960en.
[2] BARFORD, P.; YEGNESWARAN, V.: Malware Detection: An Inside Look at
Botnets. Springer US, 2007, ISBN 978-0-387-44599-1,
doi:10.1007/978-0-387-44599-1˙8.
[3] CHOO, K. R.: Zombies and botnets. Australian Institute of Criminology: Trends and
Issues in crime and criminal justice, , č. No. 333, 2007, ISSN 0817-8542.
[4] DANTZIG, M.: Ponmocup: A giant hiding in the shadows. FOX IT, part of
NCCgroup, 2015.
[5] DING, C.; LI, T.; Peng, W.; aj.: Orthogonal Nonnegative Matrix T-factorizations for
Clustering. In Proceedings of the 12th ACM SIGKDD International Conference on
Knowledge Discovery and Data Mining, KDD ’06, ACM, 2006, ISBN 1-59593-339-5,
s. 126–135, doi:10.1145/1150402.1150420.
[6] FEILY, M.; SHAHRESTANI, A.; RAMADASS, A.: A Survey of Botnet and Botnet
Detection. In Emerging Security Information, Systems and Technologies, 2009.
SECURWARE ’09. Third International Conference, IEEE, 2009, ISBN
978-0-7695-3668-2, s. 268–273, doi:10.1109/SECURWARE.2009.48.
[7] GASSTER, L.: GNSO Issues Report on Fast Fluxing Hosting. ICANN [Online], 2008.
URL http://gnso.icann.org/issues/fast-flux-hosting/
gnso-issues-report-fast-flux-25mar08.pdf
[8] GGRILL, M.; NIKOLAEV, I.; VALEROS, V.; aj.: Detecting DGA malware using
NetFlow. In 2015 IFIP/IEEE International Symposium on Integrated Network
Management (IM), May 2015, ISSN 1573-0077, s. 1304–1309,
doi:10.1109/INM.2015.7140486.
[9] GHAFIR, I.; PRENOSIL, V.: DNS query failure and algorithmically generated
domain-flux detection. In Frontiers of Communications, Networks and Applications
(ICFCNA 2014 - Malaysia), International Conference on, Nov 2014,
doi:10.1049/cp.2014.1410.
[10] HOLZ, T.; DAHL, F.; BIERSACK, E.; aj.: Measurements and mitigation of
peer-to-peer based botnets: a case study on Storm worm. Proceedings of the 1st
Usenix Workshop on Large-Scale Exploits and Emergent Threats, ročník 9, 2008.
48
[11] HONG, L. V.: DNS Traffic Analysis for Network-based Malware Detection.
Diplomová práce, Technical University of Denmark, DTU Informatics, E-mail:
reception@imm.dtu.dk, Asmussens Alle, Building 305, DK-2800 Kgs. Lyngby,
Denmark, 2012, supervised by Associate Professor Christian Probst,
probst@imm.dtu.dk, DTU Informatics.
URL http://www.imm.dtu.dk/English.aspx
[12] JIANG, N.; CAO, J.; JIN, Y.; aj.: Identifying Suspicious Activities through DNS
Failure Graph Analysis. Computer Science Dept., University of Minnesota, 2011.
[13] KHAROUNI, L.: SDBOT IRC Botnet Continues to Make Waves. A Trend Micro
White Paper, 2009.
[14] LEE, J.; KWON, J.; SHIN, H. J.; aj.: Tracking multiple C&C botnets by analyzing
DNS traffic. In Secure Network Protocols (NPSec), 2010 6th IEEE Workshop on, Oct
2010, s. 67–72, doi:10.1109/NPSEC.2010.5634445.
[15] LEE, J.; LEE, H.: GMAD: Graph-based Malware Activity Detection by {DNS}
traffic analysis. Computer Communications, ročník 49, 2014: s. 33 – 47, ISSN
0140-3664, doi:http://dx.doi.org/10.1016/j.comcom.2014.04.013.
[16] O’CONNOR, T.: Violent Python: A Cookbook for Hackers, Forensic Analysts,
Penetration Testers and Security Engineers. Elsevier Science, 2012, ISBN
9781597499644.
[17] PERDISCI, R.; CORONA, I.; GIACINTO, G.: Early Detection of Malicious Flux
Networks via Large-Scale Passive DNS Traffic Analysis. Dependable and Secure
Computing, IEEE Transactions on, ročník 9, č. 5, 2012: s. 714–726, ISSN 1545-5971,
doi:10.1109/TDSC.2012.35.
[18] RAJAB, A.; MOHEEB; ZARFOSS: A Multifaceted Approach to Understanding the
Botnet Phenomenon. In Proceedings of the 6th ACM SIGCOMM Conference on
Internet Measurement, IMC ’06, ACM, 2006, ISBN 1-59593-561-4, s. 41–52,
doi:10.1145/1177080.1177086.
[19] SALUSKY, W.; DANFORD, R.: Know your enemy: Fast-flux service networks. The
Honeypot project [Online], 2007.
URL http://www.honeypot.org/book/export/html/130
[20] SCARFONE, K.; MELL, P.: Guide to Intrusion Detection and Prevention Systems
(IDPS). NIST, National Institute of Standards and Technology, 2007.
[21] WEBSTER, M.; MALCOM, G.: Detection of Metamorphic and Virtualization-based
Malware using Algebraic Specification. Journal in Computer Virology, ročník 5, č. 3,
2008: s. 221–245, ISSN 1772-9904, doi:10.1007/s11416-008-0094-0.
[22] WYKE, J.: ZeroAccess Botnet – Mining and Fraud for Massive Financial Gain.





A Obsah CD 52




K práci je priložené doprovodné CD s nasledujúcou adresárovou štruktúrou:
• zdrojovy kod/ – adresár obsahuje zdrojové kódy implementácie nástroja na detekciu
malwaru zo zachytených sieťových dát a súbor readme.txt, ktorý obsahuje návod
na použitie skriptu.
• pisomna praca/ – zdrojové súbory v LATEXu potrebné na vygenerovanie písomnej
časti diplomovej práce a taktiež výsledný PDF súbor.





1 $ python DNSTraffMalDet.py -i data/flux_yes/wxptrace14.pcap
2
3 == Executing main malware detection algorithm ==
4 -- Sending data to VirusTotal for Blacklist malware detection...
5 -- Waiting for results...
6 | ’http://l5wv1tn7yj.com/’ 0/67 positive detections.
7 | ’http://8.8.8.8.in-addr.arpa/’ 0/67 positive detections.
8
9 -- Final Clusters:
10 -- cluster 0
11 +----------------------+--------+
12 | Domain | Result |
13 +----------------------+--------+
14 | l5wv1tn7yj.com | clear |
15 | 8.8.8.8.in-addr.arpa | clear |
16 +----------------------+--------+
17
18 == Executing simple domain flux detection algorithm ==
19 [Domain flux not detected]
20
21 == Executing fast flux detection algorithm ==
22 -- [Fast flux not detected]
Výpis B.1: Príklad na negatívny výsledok testu
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1 $ python DNSTraffMalDet.py -i data/flux_yes/wxptrace12.pcap
2 == Executing main malware detection algorithm ==
3 -- Sending data to VirusTotal for Blacklist malware detection...
4 -- Waiting for results...
5 | ’http://tv.yaerwal.com/’ 5/67 positive detections.
6 | ’http://tuwikypabud.eu/’ 3/67 positive detections.
7 | ’http://tei.clickpotato.tv/’ 1/67 positive detections.
8 | ’http://vofozymufok.eu/’ 8/67 positive detections.
9 | ’http://b.liteflames.com/’ 4/67 positive detections.
10 | ’http://nozoxucavaq.eu/’ 3/67 positive detections.
11
12 -- Final Clusters:
13 -- cluster 0
14 +--------------------+-------------+
15 | Domain | Result |
16 +--------------------+-------------+
17 | tv.yaerwal.com | blacklisted |
18 | vofozymufok.eu | blacklisted |
19 | tei.clickpotato.tv | blacklisted |
20 | b.liteflames.com | blacklisted |
21 +--------------------+-------------+
22 -- cluster 1
23 +----------------+-------------+
24 | Domain | Result |
25 +----------------+-------------+
26 | tuwikypabud.eu | blacklisted |
27 | nozoxucavaq.eu | blacklisted |
28 +----------------+-------------+
29 -- cluster 2
30 +-------------------------+--------+
31 | Domain | Result |
32 +-------------------------+--------+
33 | www.k9friendsunited.com | clear |
34 +-------------------------+--------+
35




39 == Executing simple domain flux detection algorithm ==
40 -- [+] host: 192.168.1.112 has 124 failed DNS queries
41
42 == Executing fast flux detection algorithm ==
43 -- [Fast flux not detected]
Výpis B.2: Čiastočná nákaza neznámym malwarom využívajúcim domain-flux
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1 $ python DNSTraffMalDet.py -i data/flux_yes/wxptrace07.pcap
2 == Executing main malware detection algorithm ==
3 -- Sending data to VirusTotal for Blacklist malware detection...
4 -- Waiting for results...
5 | ’http://ccl.su/’ 4/67 positive detections.
6 | ’http://eca.su/’ 4/67 positive detections.
7 | ’http://pcg.su/’ 3/67 positive detections.
8 | ’http://yzi6hkdp.pcg.su/’ 2/67 positive detections.
9 | ’http://wyavd5ty7kabl.smis.cc/’ 4/67 positive detections.
10 | ’http://sito.su/’ 4/67 positive detections.
11 | ’http://smis.cc/’ 4/67 positive detections.
12
13 -- Final Clusters:
14 -- cluster 0
15 +---------+-------------+
16 | Domain | Result |
17 +---------+-------------+
18 | ccl.su | blacklisted |
19 | smis.cc | blacklisted |
20 +---------+-------------+
21 -- cluster 1
22 +---------+-------------+
23 | Domain | Result |
24 +---------+-------------+
25 | sito.su | blacklisted |
26 | eca.su | blacklisted |
27 +---------+-------------+
28 -- cluster 2
29 +-----------------------+-------------+
30 | Domain | Result |
31 +-----------------------+-------------+
32 | wyavd5ty7kabl.smis.cc | blacklisted |
33 | yzi6hkdp.pcg.su | blacklisted |
34 | pcg.su | blacklisted |
35 +-----------------------+-------------+
36




40 == Executing simple domain flux detection algorithm ==
41 -- [+] host: 192.168.1.107 has 2139 failed DNS queries
42
43 == Executing fast flux detection algorithm ==
44 -- [Fast flux not detected]
Výpis B.3: Hromadná nákaza všetkých výsledných klastrov
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1 $ python DNSTraffMalDet.py -i data/Ponmocup_malware.pcap
2
3 == Executing main malware detection algorithm ==
4 -- Sending data to VirusTotal for Blacklist malware detection...
5 -- Waiting for results...
6 | ’http://146.1.168.192.in-addr.arpa/’ 0/67 positive detections.
7 | ’http://2.1.168.192.in-addr.arpa/’ 0/67 positive detections.
8 | ’http://clients1.google.ch/’ 0/67 positive detections.
9 | ’http://www.google.ch/’ 0/67 positive detections.
10 | ’http://intohave.com/’ 6/68 positive detections.
11 | ’http://157.1.168.192.in-addr.arpa/’ 0/67 positive detections.
12 | ’http://173.1.168.192.in-addr.arpa/’ 0/67 positive detections.
13 | ’http://117.164.216.88.in-addr.arpa/’ 1/67 positive detections.
14 | ’http://1.1.168.192.in-addr.arpa/’ 0/67 positive detections.
15 | ’http://190.1.168.192.in-addr.arpa/’ 0/67 positive detections.
16 | ’http://ml.buymeaslut.com/’ 1/67 positive detections.
17 | ’http://kritikaa.ilanes.com/’ 0/67 positive detections.
18 | ’http://255.1.168.192.in-addr.arpa/’ 0/67 positive detections.
19 | ’http://www.bth.ch/’ 0/67 positive detections.
20
21 -- Final Clusters:
22 -- cluster 0
23 +----------------------------+--------+
24 | Domain | Result |
25 +----------------------------+--------+
26 | 190.1.168.192.in-addr.arpa | clear |
27 | 146.1.168.192.in-addr.arpa | clear |
28 +----------------------------+--------+
29 -- cluster 1
30 +----------------------------+--------+
31 | Domain | Result |
32 +----------------------------+--------+
33 | 1.1.168.192.in-addr.arpa | clear |
34 | 2.1.168.192.in-addr.arpa | clear |
35 | 173.1.168.192.in-addr.arpa | clear |
36 | 255.1.168.192.in-addr.arpa | clear |
37 +----------------------------+--------+
38 -- cluster 2
39 +-----------------------------+-------------+
40 | Domain | Result |
41 +-----------------------------+-------------+
42 | intohave.com | blacklisted |
43 | 157.1.168.192.in-addr.arpa | clear |
44 | 117.164.216.88.in-addr.arpa | blacklisted |
45 +-----------------------------+-------------+
46 -- cluster 3
47 +---------------------+-------------+
48 | Domain | Result |
49 +---------------------+-------------+
50 | www.google.ch | clear |
51 | www.bth.ch | clear |
52 | kritikaa.ilanes.com | clear |
53 | ml.buymeaslut.com | blacklisted |
56
54 | clients1.google.ch | clear |
55 +---------------------+-------------+
56




60 == Executing simple domain flux detection algorithm ==
61 [Domain flux not detected]
62
63 == Executing fast flux detection algorithm ==
64 -- [Fast flux not detected]
Výpis B.4: Log z detekcie malwaru Win32/Ponmocup
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1 $ python DNSTraffMalDet.py -i data/W32_Sdbot.pcap
2
3 == Executing main malware detection algorithm ==
4 -- Sending data to VirusTotal for Blacklist malware detection...
5 -- Waiting for results...
6 | ’http://w0rld.secilmisler.com/’ 0/67 positive detections.
7 | ’http://cgi14.plala.or.jp/’ 1/67 positive detections.
8 | ’http://www.age.ne.jp/’ 0/67 positive detections.
9 | ’http://windowsupdate.microsoft.com/’ 0/67 positive detections.
10 | ’http://www.kinchan.net/’ 1/67 positive detections.
11 | ’http://yia.s22.xrea.com/’ 1/67 positive detections.
12 | ’http://hpcgi1.nifty.com/’ 0/67 positive detections.
13
14 -- Final Clusters:
15 -- cluster 0
16 +-------------------+-------------+
17 | Domain | Result |
18 +-------------------+-------------+
19 | cgi14.plala.or.jp | blacklisted |
20 | www.kinchan.net | blacklisted |
21 | www.age.ne.jp | clear |
22 | hpcgi1.nifty.com | clear |
23 | yia.s22.xrea.com | blacklisted |
24 +-------------------+-------------+
25 -- cluster 1
26 +-----------------------------+--------+
27 | Domain | Result |
28 +-----------------------------+--------+
29 | windowsupdate.microsoft.com | clear |
30 | w0rld.secilmisler.com | clear |
31 +-----------------------------+--------+
32




36 == Executing simple domain flux detection algorithm ==
37 [Domain flux not detected]
38
39 == Executing fast flux detection algorithm ==
40 -- [Fast flux not detected]
Výpis B.5: Výpis z detekcie malwaru Win32/Sdbot
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1 $ python DNSTraffMalDet.py -i data/W32_Sdbot.pcap
2
3 == Executing main malware detection algorithm ==
4 -- Sending data to VirusTotal for Blacklist malware detection...
5 -- Waiting for results...
6 | ’http://static-cf-1.hgcdn.net/’ 0/67 positive detections.
7 | ’http://cdn.crowdignite.com/’ 0/67 positive detections.
8 | ’http://cdn2.dailyrx.com/’ 0/67 positive detections.
9 | ’http://s0.2mdn.net/’ 0/67 positive detections.
10 | ’http://www.gstatic.com/’ 1/67 positive detections.
11 | ’http://p.hgcdn.net/’ 0/67 positive detections.
12 | ’http://widget.crowdignite.com/’ 0/67 positive detections.
13 | ’http://www1.chooseyourdiet.com/’ 0/67 positive detections.
14 | ’http://www.google.com/’ 0/67 positive detections.
15
16 -- Final Clusters:
17 -- cluster 0
18 +------------------------+--------+
19 | Domain | Result |
20 +------------------------+--------+
21 | s0.2mdn.net | clear |
22 | widget.crowdignite.com | clear |
23 | p.hgcdn.net | clear |
24 | cdn.crowdignite.com | clear |
25 | static-cf-1.hgcdn.net | clear |
26 +------------------------+--------+
27 -- cluster 1
28 +-------------------------+-------------+
29 | Domain | Result |
30 +-------------------------+-------------+
31 | www.gstatic.com | blacklisted |
32 | www1.chooseyourdiet.com | clear |
33 +-------------------------+-------------+
34




38 == Executing simple domain flux detection algorithm ==
39 [Domain flux not detected]
40
41 == Executing fast flux detection algorithm ==
42 -- [Fast flux not detected]
Výpis B.6: Výpis detekcie malwaru ZeroAccess
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